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1. Introduzione
1.1 Premessa
In ottemperanza a quanto previsto dal Reg.to EU 4 maggio 2016, n. 679 artt. 30 e 32,
risulta necessario procedere, con cadenza almeno annuale, all'aggiornamento degli
ambiti di trattamento dei dati.

Seguendo le indicazioni previste dal Reg.to EU 4 maggio 2016, n. 679, si € pertanto
deciso di dotare i clienti di uno strumento informatico per agevolare la raccolta delle
informazioni richieste, la cui descrizione & oggetto del presente documento.

Gli argomenti sono stati sviluppati in modo da consentire una consultazione semplice,
che conduca, chi utilizza I'applicazione, a un soddisfacente compilazione delle sezioni
disponibili.

Si e ritenuto, quindi, opportuno descrivere nel dettaglio i passi che ciascun Referente

Dipartimentale in materia di Privacy, in qualita di Compilatore, deve compiere per
accedere all’applicazione e per utilizzare al meglio le sezioni previste.

1.2 Scopo
Il presente manuale operativo illustra le sezioni in cui si articola I’Applicativo
appositamente predisposto per I'attivita di censimento dei trattamenti dei dati personali
realizzati dall’Ente utilizzatore e per dimostrare I’'accountability dello stesso (Gestione
dei rischi, pianificazione e gestione delle violazioni, Valutazioni d'Impatto, etc.).

1.3 Area diapplicazione
Il presente manuale & stato prodotto per i Referenti Dipartimentali in materia di Privacy,
che lo utilizzeranno in qualita di Compilatori dell’attivita di censimento dei trattamenti
dei dati personali e per chi dovra coordinare quanto previsto dalla vigente normativa.



2. Modalita di accesso al portale
Vi sono differenti modalita di accesso all’applicativo:

2.1 Accesso tramite NAM (o apposito reverse proxy)

Si puo accedere all’applicazione utilizzando come Browser “Internet Explorer”, “Google
Chrome”, “Mozilla Firefox” o “Microsoft Edge”.

Awviato il browser, & necessario digitare nella barra degli indirizzi:

https://privacyweb.liguriadigitale.it o https://privacygdpr.liguriadigitale.it

e accedere con le proprie credenziali.

L’Applicativo mostra la maschera iniziale che permette di selezionare il profilo con il

guale si intende effettuare il login (solo se per il medesimo Utente sono stati creati due
o piu profili) e successivamente il “Menu principale”.

Menu principale

Registra Trattamenti

Benvenuti nel sistema <PrivacyWeb>
Ciclo o approvazione
Giclo parere DPO Gestione delle tabelle e delle videate
= 0PI

= Roport Ricerca per esem
Lo vic

= Info.

ifica dei dati vengono normalmente aperte in modalita di ricerca (campi evidenziatiin verde). A questo punto & possibile
i, premere il tasto Q) (trova) per esequire Ia ricerca e visualizzare i isultati. Per introdurre | criteri di ricerca utlizzare I
VIDEATE APERTE

Selezione della riga:

asti » che fungono da selettore di riga. E' possibile selezionare una riga



https://privacyweb.liguriadigitale.it/
https://privacygdpr.liguriadigitale.it/

2.2 Scelta del profilo
Una volta eseguito il login, solo per chi ha piu di un profilo, si apre una maschera utile a
selezionare i vari profili dell’Utente che presenta le seguenti colonne:

e “Descrizione”, indica il tipo di profilo con cui si intende accedere ;

e “Delegante”, qualora sia presente un nominativo, indica che lo specifico profilo
con cui si sta per accedere e stato delegato dall’Utente ivi riportato;

e “Ente”, indica I'Ente di appartenenza del profilo che si intende selezionare;

e “Struttura”, qualora il profilo sia “Dirigente responsabile” o “Referente”, indica
la struttura di appartenenza del profilo con cui si intende accedere.

Per accedere occorre selezionare il profilo desiderato e cliccare sull’icona sottostante
“Conferma ruolo selezionato”, mentre cliccando sull’icona “Annulla operazione di
accesso” si torna alla pagina di login.

3. Menu Principale
In alto compare:

e |l logo dell’Ente (solo se impostato in “Gestione Ente”, vedi 14.1);

e Utente collegato: nome e cognome dell’Utente connesso;

e Profilo: tipologia di profilo dell’Utente, che puo essere “Gestore di gruppo di
persone  giuridiche”, “Admin”, “Compliance  Manager”, “Dirigente
Responsabile”, “DP0O”, “Referente” o “Valutatore del Rischio”.

Assinistra & presente il Menu Principale articolato nelle seguenti voci:

e Gestione persone fisiche;

e Visibilita tra Enti (solo per “Gestore di gruppo di persone giuridiche”);

e Associa Utente Ente;

e Gestione Profili;

e Gestione Norme;

e Registro Trattamenti;

e Ciclodiapprovazione;

e Ciclo parere DPO;

e Tipologie;

e Gestione Rischi;

e Gestione Ente;

e Gestione Sedi;

e Compliance;

e BCR (solo per “Gestore di gruppo di persone giuridiche” e “Valutatore del
rischio”);

e Violazioni;

e DPIA;



e Amministrazione (solo per “Gestore di gruppo di persone giuridiche”);

e Allinea scheda (solo per “Gestore di gruppo di persone giuridiche”);

e Cruscotto DPO;

e Recupero Trattamenti;

e Report;

e Sincronizza (solo se impostato nel “Valori predefiniti dell’Ente”, vedi 14.3);

e Info.

Il “Gestore di gruppo di presone giuridiche” ¢ il profilo che permette la gestione di
impostazioni di default dell’applicativo. Inoltre, consente la gestione delle informazioni
tra Enti (Titolari o Responsabili) che utilizzano lo stesso tool per la gestione del Registro
dei trattamenti. Ha accesso alle cartelle “Visibilita tra Enti, Associa Utente Ente, Gestione
Profili, Tipologie (ma con visione limitata alla sottocartella “Profili”), Gestione Ente
(limitatamente alle prime 3 sottocartelle), BCR, Violazioni/Gestione (limitatamente alle
ultime 4 sottocartelle), DPIA, Recupero trattamenti, Amministrazione, Allinea scheda,
Info, Esporta Registro”

La cartella “BCR” al propriointerno ha le sottocartelle Gruppo, Composizione e Garanzia,
e la cartella “Amministrazione” al proprio interno ha le sottocartelle Duplica Tabelle,
Collega Tabelle e Duplica Trattamenti.

Nella sottocartella Gruppo € possibile fornire una descrizione dei gruppi per i possibili
trasferimenti a Paesi Terzi.

Nella sottocartella Composizione & possibile selezionare tramite apposito menu a
tendina il gruppo di riferimento, mentre nella parte sottostante della schermata si
selezionano I'Ente che compone il gruppo e il capogruppo.

Nella sottocartella Garanzia si indica il documento che garantisce, appunto, la garanzia
che vengono trattati i dati nel Paese Terzo in maniera corretta. Si fornisce una
descrizione, la Nazione, gli articoli del GDPR applicabili e il gruppo.

Nella sottocartella “Duplica Tabelle” & possibile duplicare le tabelle presenti nell’Ente
sorgente e caricarle nel Registro dell’Ente destinatario.

Nella sottocartella “Collega Tabelle” & possibile collegare le tabelle presenti nell’lEnte
sorgente con le Tabelle dell’Ente destinatario.

Nella sottocartella “Duplica Trattamenti” & possibile duplicare i trattamenti dell’ente
sorgente nell’ente destinatario tralasciando le Tabelle Organizzazione e Supporti.

“L’Admin” ha accesso a tutte le tabelle suelencate (ad esclusione di quelle riservate
esclusivamente al “Gestore di gruppo di persone giuridiche”) nonché al registro dei
trattamenti, con poteri di modifica all’interno di tutte le tabelle di configurazione e con
la possibilita di selezionare i profili anche per gli altri utenti.



Il “Compliance Manager” ha accesso al Registro dei trattamenti e alla cartella
Compliance al fine di verificare lo stato di adeguamento dell’Ente alla normativa privacy
europea e nazionale. Inoltre ha accesso alle cartelle Recupero trattamenti, Info ed
Esporta registro.

Il “Dirigente Responsabile” gestisce i trattamenti (inclusa I’'approvazione) effettuati dalla
struttura di cui e responsabile. Ha accesso al Registro dei trattamenti, Ciclo di
approvazione, Ciclo parere DPO, Tipologie (limitatamente ad alcune sottocartelle),
Recupero trattamenti, Info, Esporta registro.

Il “DPO” visualizza il registro dei trattamenti al fine di valutarne la correttezza e
completezza e puo essere interpellato dal Dirigente Responsabile qualora ritenga
necessario un parere del DPO prima di approvare un trattamento di sua competenza per
il quale & necessaria una DPIA. Ha accesso al Registro dei trattamenti, Ciclo parere DPO,
Cruscotto DPO, Recupero trattamenti, Info, Esporta registro.

Il “Referente” ha accesso al Registro dei trattamenti, Gestione norme, Ciclo di
approvazione, Ciclo parere DPO, DPIA, Report e Info. Questo ¢ il profilo consigliato per
il censimento dei trattamenti relativi alla struttura di appartenenza e per compiere
I'operazione di messa in stato “Da Approvare” dei trattamenti completati.

Il “Valutatore del Rischio” e il profilo indicato per I'analisi e la gestione dei rischi derivanti
dal trattamento di dati personali. Ha accesso al Registro dei trattamenti, alla cartella
Gestione Rischi, BCR, Violazioni, Recupera trattamento, Info e Esporta registro.

3.1 Pulsanti
Il Compilatore ha a disposizione i seguenti pulsanti:

° : permette di sbloccare e bloccare la maschera nel quale si desidera
apportare delle modifiche.

° : mostrano le altre righe nella lista.
. : esegue la ricerca dei dati secondo i criteri specificati.
° : permette di inserire nuovi criteri di ricerca, cliccare nuovamente la lente

d’ingrandimento per terminare la ricerca.

° : restituisce la lista dei trattamenti relativa all’elemento selezionato.

) : in modalita di ricerca, cancella tutti i criteri, altrimenti annulla le modifiche
fatte ai dati.

° : per aggiornare i dati.

° : permette di visualizzare il layout (dettaglio) dell’informazione selezionata

° : per eliminare il record selezionato.

° : si predispone per l'inserimento di un nuovo record.
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. : salva le modifiche.
. : esportai file in formato .xlIs (Excel)

° : permette di stampare i dati.

4. Gestione persone fisiche
Questa sezione permette di gestire le informazioni (ad es. anagrafica, e-mail,
inquadramento contrattuale, etc.) relative alle persone fisiche che appartengono
all’Ente di riferimento.

Nella parte superiore della schermata vengono visualizzati username e ente di
appartenenza dell’'utente loggato e ente per il quale intende svolgere le operazioni.

Nella parte inferiore della schermata & possibile procedere con l'inserimento dei
nominativi delle persone fisiche. Per aggiungerne all’anagrafica dell’lEnte occorre
premere il pulsante + e inserire nel nuovo record username, cognome, nome, CF, email,
struttura gerarchica scelti nel menu a tendina. Entrando nel layout & possibile specificare
ulteriori informazioni come la struttura funzionale (utile per eseguire i Report),
inquadramento contrattuale, etc.

La colonna “Attivo” indica lo stato della persona fisica censita: se la persona fisica
selezionata presenta il flag “si” significa che la persona pu0 eseguire trattamenti
all'interno dell’organizzazione dell’lEnte al momento dell’accesso al registro dei
trattamenti; se presenta il flag “no” significa che la persona non puo pil eseguire
trattamenti all’interno dell’organizzazione dell’Ente al momento dell’accesso al registro
dei trattamenti a seguito dell’eliminazione della stessa dall’anagrafica (Gestione
persone fisiche) dell’Ente. Tuttavia risulta utile conservarla per risalire ai trattamenti
eseguiti in precedenza.

Effettuare il salvataggio e bloccare il lucchetto.

5. Associa Utente Ente
La funzionalita di questa sezione riguarda la possibilita di associare un utente ad un Ente.

Nella parte superiore della schermata vengono visualizzati gli Enti, una volta scelto,
passando alla parte inferiore dello schermo, gli si potra associare un utente, premendo
il tasto “+”, inserendo la username dello stesso il quale & direttamente ricollegato al
proprio Ente di appartenenza, sotto la casella “Denominazione Ente”.

A lato, successivamente, sara possibile verificare se quel determinato utente prescelto
abbia 0 meno un profilo assegnato. Qualora ce I'avesse assegnato risultera, appunto,
sotto la casella “Profilo assegnato”, “Si-Non cancellabile”, mentre, viceversa, se il profilo
non fosse assegnato, sempre sotto la stessa casella comparira scritto “No-Cancellabile”.
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Il tutto a segnalare che per un determinato Ente vi sia un utente con un profilo assegnato
nella gestione profili e che quindi risultera non cancellabile e, viceversa, qualora non
avesse un profilo assegnato potra essere cancellato.

Una volta inserito avrete associato I'Utente all’Ente e verificata I'assegnazione o meno
ad un profilo, effettuate il salvataggio e bloccate il lucchetto.

6. Gestione Profili
Questa sezione serve per gestire i vari profili applicativi associati agli utenti.

In particolare, si andra a definire il profilo di un utente (X) nei confronti di un Ente (Y).
Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Utente”, inserire il nominativo della persona fisica al quale si intende associare
un profilo;

e “Tipo profilo”, inserire il profilo che si intende assegnare all’utente;

o “Delegante”, inserire il nominativo dell’utente che intende delegare il proprio
profilo ad altro utente (tipicamente i “Dirigenti responsabili” che delegano le
proprie funzioni a uno o pit collaboratori, vedi 6.1)

e  “Struttura”, inserire la struttura dell’'utente per i profili “Dirigente responsabile”
e “Referente”.

e “Ente”, indica I'’ente di appartenenza dell’utente selezionato;

Cliccare il tasto di salvataggio e chiudere il lucchetto.

Dal menu a tendina sono selezionabili i seguenti profili: Admin, Compliance Manager,
Dirigente Responsabile, DPO, Referente e Valutatore del Rischio.

“L’Admin” ha accesso a tutte le tabelle elencate nonché al registro dei trattamenti, con
poteri di modifica e con la possibilita di selezionare i profili anche per gli altri utenti.

Il “Compliance Manager” ha accesso alla cartella Compliance al fine di verificare lo stato
di adeguamento dell’Ente alla normativa privacy europea e nazionale.

Il “Dirigente Responsabile” ha accesso al registro dei trattamenti ed al ciclo dei
trattamenti da approvare. Deve essere il Responsabile della struttura relativa al
trattamento, che pud approvare il trattamento. Per tale profilo &€ necessario inserire
anche la struttura gerarchica di appartenenza.

Il “DPO” ha la possibilita di visualizzare il registro dei trattamenti al fine di valutarne la
correttezza e completezza e puo essere interpellato dal dirigente responsabile qualora
ritenga necessario un parere del DPO prima di approvare il trattamento di sua
competenza.
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Il “Referente” ha accesso solo al registro dei trattamenti e alla gestione norme, DPIA,
Cruscotto e Report. Questo profilo & quello che compie 'operazione di mettere in stato
“Da Approvare” i trattamenti completati e deve appartenere alla struttura relativa al
trattamento. Per tale profilo & necessario inserire anche la struttura gerarchica di
appartenenza.

Il “Valutatore del Rischio” ha accesso alla cartella Gestione Rischi, BCR e alla cartella
Violazioni. Questo profilo & assegnato a chi deve gestire I’Analisi dei Rischi e le Violazioni.

Per i profili “Dirigente responsabile” e “Referente” deve essere associata una struttura
di riferimento che a sua volta deve essere preventivamente inserita e associata in
“Gestione ente>Gestione strutture>Gestione gerarchia”.

6.1 Profilo delegato
Questa funzione permette di delegare ad un altro Utente (delegato) un profilo (proprio)
appartenente ad un Utente (delegante), permettendogli di gestire le attivita per conto
del delegante. Qualora si intenda procedere con questa modalita occorre entrare nella
maschera di dettaglio della voce di menu “Gestione Profili”.

La maschera presenta le seguenti voci:

e “Utente”, indica lo username della persona al quale si intende delegare uno
specifico profilo. Cliccando sul simbolo “...” si aprira una maschera di look up dal
quale sara possibile selezionare I'utente desiderato;

e “Delegante”, indica lo username dell’Utente delegante. Cliccando sul simbolo
“...” siaprira una maschera di look up dal quale sara possibile selezionare I'utente
e il relativo profilo dello stesso che si intende delegare;

e “Profilo”, indica il profilo delegato “all’Utente”. Tale campo & compilato
automaticamente con la selezione del profilo del campo precedente; (Verificare
anche che un utente non possa delegare un profilo a sua volta delegato)

e “Data conferimento”, indica la data dal quale decorre la validita della delega;

e “Data Termine Delega”, indica la data in cui termina la validita della delega
conferita;

e “Struttura”, qualora il profilo delegato sia quello di “Dirigente responsabile” o di
“Referente”, indica la struttura di appartenenza del profilo delegato;

e “Ente”, indica I'Ente di appartenenza del profilo (e quindi dell’Utente) delegato;

e “Note”, campo utile per inserire eventuali annotazioni.

Nell’ipotesi in cui venga eliminato I’Utente delegante dalla “Gestione persone fisiche”
(es. causa cessazione rapporto dilavoro) ol Profilo del delegante dalla “Gestione profili”
(es. a seguito di una riorganizzazione aziendale), il profilo delegato cessera la propria
validita nel momento in cui avviene I’eliminazione e non nella data prevista per il
termine della delega.
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7. Gestione Norme
Questa sezione serve per gestire le normative di riferimento per la privacy. Quanto
inserito in tale maschera permettera di precisare la norma di riferimento durante la
compilazione delle schede di trattamento qualora la base giuridica sia un obbligo legale
o pubblico interesse.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera di dettaglio presenta le seguenti colonne:

e “Tipo”, inserire la tipologia di norma. La tipologie della norma selezionabile
tramite il menu a tendina nella colonna “Tipo” corrispondono a quelle inserite
dall’utente con profilo Admin in “Tipologie/Gestione/Norma”.

e “Titolo”, inserire il titolo della norma specifica;

e “Numero”, inserire il numero della norma descritta;

e “Data promulgazione”, inserire la data in cui € entrata in vigore la norma
descritta;

e “Data aggiornamento”, inserire la data dell’ultima modifica della norma
descritta;

e “Data abrogazione”, inserire la data in cui e stata abrogata la norma descritta;

e “Rango”, inserire il rango gerarchico della norma descritta;

e “URI”, inserire (opzionale) il link ipertestuale che rimanda al testo aggiornato
della norma.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

8. Registro Trattamenti
Questa sezione serve per dimostrare di essere compliant al GDPR (art. 30). A tal fine &
indispensabile conservare e mantenere aggiornato un registro di tutti i trattamenti che
vengono svolti compilando i campi che di seguito verranno descritti.

Nel registro sono presenti 12+1 step, concepiti in modo sequenziale: solo completando
la compilazione dello step corrente e possibile accedere alla compilazione del
successivo.

Gli step previsti sono:

Oggetto
Finalita
Interessati
Tipologia dati
Origine
Destinatari
Organizzazione
Modalita

o 0O O 0O 0O O O O
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o O O O O

Supporti

Principi

Documenti

Versioni (solo se esistono almeno due versioni dello stesso trattamento)
DPIA

La descrizione puntuale degli step previsti ha un capitolo dedicato.

L'Applicazione consente anche la gestione del registro dei trattamenti per cui I'Ente &

Responsabile del trattamento.

E necessario, in questo caso, selezionare nella colonna “Ruolo” tramite apposito menu

a tendina, la voce “Responsabile”. A questo punto dovranno essere compilati, in modo

sequenziale, solamente i seguenti 9+1 step:

0O 0O O 0o 0o 0 0o 0O O O

Oggetto

Interessati

Origine

Destinatari

Organizzazione

Modalita

Supporti

Principi

Documenti

Versioni (solo se esistono almeno due versioni dello stesso trattamento)

8.1 Elenco trattamenti

Nella maschera principale del Registro dei trattamenti sono individuate le seguenti

informazioni relative a ciascuna scheda:

Ruolo: se Titolare o Responsabile del trattamento;

Evidenza: & possibile mettere in evidenza il trattamento scegliendo “Si/No”;
Indice DPIA: quantifica gli elementi di rischio tali da richiedere una valutazione
diimpatto peril trattamento (anche la quantificazione di un solo elemento rende
necessario valutare l'opportunita di svolgere la DPIA). Gli elementi che
concorrono a determinate tale indice sono le categorie di interessati (dove
compare il flag “Si” sulle colonne “Minori” e “Otherweak”), le tipologie di dati
(dove compare il flag “Si” sulle colonne “Particolari” e “Othersensible”) e i
parametri WP248 relativi alle operazioni di trattamento (vedi 12.21);

Stato DPIA: indica il livello di avanzamento della Valutazione d'impatto;

Codice trattamento: numero identificativo attribuito dal Compilatore al
trattamento;

Descrizione breve del trattamento;

Struttura: struttura che effettua il trattamento;
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Compilatore: identificazione del Compilatore;
Stato compilazione del trattamento: che segnala lo stato della compilazione “da
completare”, “completato”, “da approvare”, “approvato”;

o Parere DPO: indica se e stato richiesto o meno un parere al DPO per un
trattamento per il quale € necessaria una DPIA. Le possibilita visualizzabili sono
“Non richiesto” (valore di default), “Richiesto”, “Positivo” o “Negativo” (vedi 11);

o Datacreazione scheda: data di creazione della scheda di trattamento;

o Data ultimo aggiornamento: data di ultima modifica (prima di mettere il
trattamento in stato “Da approvare”);

o Datainizio validita: data dal quale e effettivamente iniziato il trattamento di dati
personali (puo differire dal quella di creazione della scheda, ad esempio, per quei
trattamenti che necessitano di un’analisi del rischio o di una DPIA prima di
iniziare il trattamento);

Versione: il numero di versione;

Visibile: indica se il trattamento € in sola visibilita per I'Ente o & visibile anche da
altri Enti che utilizzano lo stesso applicativo per il censimento dei trattamenti (ad
es. visibilita tra un Titolare e un Responsabile del trattamento);

o Numero discendenti: indica il numero di trattamenti discendenti da quello
principale tramite la funzione “sottotrattamenti” (vedi descrizioni successive);

o Numero livelli: indica la profondita delle relazioni tra il trattamento principale e
i “sottotrattamenti”, cioé quando un “sottotrattamento” ha a sua volta uno o piu
“sottotrattamenti”.

Su ogni riga, corrispondente alla scheda di trattamento, & possibile cliccare con il
pulsante destro del mouse:

— se l'azione viene compiuta su un trattamento ancora “da completare” si apre un
menu che da la possibilita con la voce “Duplica” di duplicare il trattamento, con la
voce “sottotrattamenti” di visualizzare la gestione dei sottotrattamenti, con la voce
“Visibilita” di fare in modo che il trattamento sia visibile ad altri enti che utilizzano
il medesimo s.w. (es. eventuali Responsabili del trattamento), con la voce
“informativa” di generare I'informativa per quello specifico trattamento e con la
voce “trattamenti primari” di visualizzare eventuali trattamenti da cui dipende lo
stesso (ossia i trattamenti “padri” da cui dipende il trattamento “Figlio”);

— se, invece, viene premuto il tasto destro su un trattamento “completato”, oltre alle
voci precedentemente descritte ve ne sono due nuove: “Scheda registro”, che
consente di scaricare il report del trattamento per una eventuale stampa e “Da
approvare”, che consente al “Referente” (e Admin) di mettere in stato di
approvazione il trattamento. Il “Dirigente responsabile” vedra solamente i
trattamenti (relativi alla sua struttura di appartenenza) gia messi in stato di
approvazione, soltanto;
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— se, infine, viene premuto il tasto destro su un trattamento “approvato” apparira
un’unica voce in piu, ossia “Nuova versione” che consente di modificare e
sottoporre a nuova approvazione il trattamento in questione;

— Peritrattamentiin stato “Da approvare” e “Approvato” e solamente per gli utenti
dotati di profilo “Dirigente responsabile”, tramite il menu tasto destro, € anche
possibile richiedere un parere al DPO; se il trattamento tornasse in stato
“Completato” (a seguito di un rifiuto da parte del “Dirigente responsabile”),
automaticamente l'indicazione Parere DPO tornera a “Non richiesto”. Sempre
tramite menu tasto destro, e solamente per I'utente dotato di profilo “DP0O”, sara
possibile indicare, cliccando sulle voci “positivo” o “negativo” I'esito della sua
valutazione

8.2 Inserimento nuovo trattamento
Per la creazione di un nuovo trattamento occorre cliccare sul pulsante +, comparira una
nuova riga che riporta automaticamente una sezione dove si dovra scegliere se per quel
trattamento si e Titolari o Responsabili.

Salvare le modifiche, in modo a poter accedere allo step successivo.

A questo punto si procede alla compilazione dei vari step che, trattandosi di un nuovo
trattamento, dovranno essere obbligatoriamente compilati in modo sequenziale.

Procedere, quindi, alla compilazione dello step successivo “Oggetto”.

(Qualora fossero gia presenti altri trattamenti nel registro, selezionare il trattamento
che si vuole completare cliccando sulla riga desiderata.)

9. Step previsti dall’Applicativo
9.1 Oggetto
In questo step & possibile inserire informazioni specifiche che rendono individuabile il
trattamento all’interno del registro, come il “Codice trattamento” o una descrizione
sintetica della natura dello stesso.

Sbloccare il lucchetto per procedere alla compilazione.
Lo step si articola in diversi box a campo libero:

1. “Codice trattamento” (obbligatorio), numero identificativo univoco attribuito
dal Compilatore al trattamento;

2. “Descrizione breve” (non obbligatorio), breve descrizione circa I'ambito di
trattamento;

3. “Oggetto” (non obbligatorio), descrizione sistematica del trattamento
(contenente elementi utili per ottemperare all’art 35 par. 7 GDPR);

4. “Ciclo divita del trattamento dei dati” (non obbligatorio), descrizione dell’intero
ciclo di vita del trattamento al fine di raccogliere gli elementi utili per effettuare
un’eventuale DPIA (vedi 9.13);
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5. “Note” (non obbligatorio), campo utile per inserire le informazioni ritenute utili.

ESEMPIO DI OGGETTO

Oggetto

@ oggetto: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo

Oggetto

Codice trattamento
TO1-L&R.S.

Descrizione breve

Prevenzione della Corruzione: valutazione del rischio

Oggetto

Prevenzione della Corruzione ai sensi della legge n.190/2012: valutazione del rischio.

Note

Qualora nella voce di menu “Gestione Ente/Gestione valori predefiniti/Periodo
conservazioni dati” il periodo di conservazione dei dati & impostato sul criterio di
gestione “per trattamento”, in tale step sara possibile indicare il periodo di
conservazione stabilendo I'unita e il valore dello stesso.

Oggetto

@ Oggetto: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo
Oggetto

Periodo conservazione
Codice trattamento Valore Unita Note
_PROVA1_DUP2

Descrizione breve

Prevenzione della Corruzione: trattamento dati giudiziari per verifiche di legge.

Oggetto

Prevenzione della Corruzione ai sensi della legge n.190/2012: trattamento dati giudiziari del personale dirigente/apicale ai fini delle verifiche di legge.

Ciclo di vita del trattamento dei dati

Note

Per poter procedere alla compilazione degli step successivi, € necessario salvare le
modifiche apportate cliccando sull’icona (in questo modo si blocchera automaticamente
il lucchetto).

Procedere alla compilazione dello step successivo “Finalita”.

Nei successivi step, si trovera sempre il riferimento a “Codice trattamento” e ad
“Oggetto”, opportunamente compilati nel presente step, per avere sempre un richiamo
al trattamento in fase di compilazione.
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9.2 Finalita
Step necessario per essere compliant al GDPR: REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

— articolo 5 (Principi applicabili al trattamento di dati personali);

— articolo 6 (Liceita del trattamento);

— articolo 7 (Condizioni per il consenso);

— articolo 8 (Condizioni applicabili al consenso dei minori in relazione ai servizi della
societa dell'informazione).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Nella prima maschera, sulla colonna “Finalita” il compilatore dovra selezionare dal menu
a tendina (apribile tramite la freccia rivolta verso il basso) lo/gli scopo/i per il/i quale/i
viene effettuato quel determinato trattamento (obbligatorio). Le finalita selezionabili
tramite il menu a tendina nella colonna “Finalita” corrispondono a quelle inserite
dall’utente con profilo Admin nella tabella “Finalita” in “Tipologie/Gestione/Finalita”.
(vedi )

Nella colonna adiacente & possibile inserire delle note in relazione alla finalita.

Per visualizzare le informazioni sotto elencate (relative a ciascuna finalita) occorre

premere il tasto “modalita dettaglio”

- Nella colonna “Dati Adeguati” (Si/No) va indicata l'adeguatezza dei dati
specificando eventualmente nella colonna “Note adeguatezza”.

- Nella colonna “Dati Pertinenti” (Si/No) va indicata la pertinenza dei dati,
specificando eventualmente nella colonna “Note Pertinenza”.

- Nella colonna “Dati Limitati” (Si/No) vanno indicate le limitazioni dei dati,
specificando eventualmente nella colonna “Note Dati Limitati”.

Qualora nella voce di menu “Gestione Ente/Gestione valori predefiniti/Periodo
conservazioni dati” il periodo di conservazione dei dati € impostato sul criterio di
gestione “Per finalita”, in tale step sara possibile indicare il periodo di conservazione
stabilendo 'unita e il valore dello stesso.
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ESEMPIO DI FINALITA’
Finalita

rgal azione

Acquisizione di beni e servizi in osservanza al D Igs n. 50/2016 e dell'art 11 della L R n_ 42/200

Finalita del trattamento e del flusso informativo

Codice trattamento ~ 2_Prova

FINALITA' DEL TRATTAMENTO: Riga 1di 3 Q =

MNote

~

Finalita
| dati vengono conservati per principio di necessita

Acquisizione di beni e servizi in osservanza al D Igs n. 50/201. ..
Realizzazione Sistema Telefonico di Regione Liguria. a Full Ip_

Customer Satisfaction:a)Progettare e pianificare le indagini di...

Finalita

|

Finalita del trattamento e del flusso informative

Acquisizione di beni e servizi in osservanza al D Igs n. 50/2016 e dell'art. 11 della L R. n. 42/2006 e dell'art. 18, comma 8, della L R

Codice trattamento ~ 2_Prova

FINALITA' DEL TRATTAMENTO:Riga1di3 <« < > » Q =

~
Dati adeguati Note dati adeguati
Dati limitati Note dati limitati
Dati pertinenti Note dati pertinenti
Note | dati vengono conservati per principio di necessita

Finalita

Finalita del trattamento e del flusso informativo

Acquisizione di beni e servizi in osservanza al D.Igs n. 50/2016 e dell'art.11 della L.R. n. 42/2006 e dell'art. 18, comma 8, della L. R

Codics trattamento 2 Prova

FINALITA' DEL TRATTAMENTO: Riga 1di 3

Periodo conservazione
Note
Valore Periodo Note

~
Finalita

Acquisizione di beni e servizi in osservanza al D.Igs n. 50/2016 e | dati vengono conservati per principio di necessita

Realizzazione Sistema Telefonico di Regione Liguria. @ Full Ip..

Customer Satisfactiona)Progettare e pianificare le indagini di.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

Nella seconda maschera sono presenti i campi “Norma”, “Liceita”, “Consenso” e

“Trattamenti Ulteriori” che devono essere compilati (quantomeno il campo “Liceita”)
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per ogni finalita inserita nella maschera precedente. A tal fine, selezionare il record della
finalita a cui si vuol far riferimento e procedere alla compilazione.

Nel campo “Norma” vanno indicate le eventuali norme di legge che legittimano il
perseguimento della finalita suindicata. Sbloccare il lucchetto dello step “Norma”,
alternativamente premere +, e sull’omonima colonna selezionare, tramite il menu a
tendina, la norma che si vuole inserire (le informazioni delle colonne “Numero”, “Data”,
“Aggiornamento”, “Abrogazione” e “URI” si compilano automaticamente se
preventivamente inserite in “Gestione Norme”). Le norme selezionabili tramite apposito
menu a tendina nella colonna “Norma” corrispondono a quelle inserite dall’utente con
profilo Admin nella tabella “Gestione Norme”.

ESEMPIO DI NORMA

m Liceita Consenso Trattamenti ulteriori

Norma: Riga1di1
Norma Numero Data Aggiomamento Abrogazione URI

“Misure e accorgimenti prescritti ai titolari dei tratta | 27/11/2008

Cliccare il tasto di salvataggio e chiudere il lucchetto.

Nel campo “Liceita” vanno indicate le basi giuridiche che rendono lecito il trattamento
dei dati personali ai sensi dell’art. 6 par. 1 del GDPR, dell’art. 9 par. 2 o dell’art. 10 del
GDPR. Sbloccare il lucchetto dello step “Liceita” e sul’omonima colonna selezionare
tramite il menu a tendina /a lett.) del par. 1 dell’art. 6 o del par. 2 dell’art. 9 del GDPR a
cui si vuole far riferimento e, una volta selezionato quest’ultimo, comparira

automaticamente la sua descrizione (preventivamente inserita in
“Tipologie/Gestione/Liceita”, 12.14). Sull’ ultima colonna vi & la possibilita di inserire
delle note.

Le condizioni di liceita selezionabili tramite apposito menu a tendina nella colonna
“Liceita” corrispondono a quelle inserite dall’utente con profilo Admin nella tabella
“Liceita” in “Tipologie/Gestione/Liceita”.

Nella colonna “Pubblico interesse” deve essere indicato lo specifico pubblico interesse
ai sensi degli artt. 2 ter e 2 sexies del d.lgs. 196/2003 qualora venga indicata la lett. c) o
e) dell’art. 6 par. 1 oppure la lett. g) dell’art. 9 par. 2. Le tipologie di pubblico interesse
selezionabile tramite apposito menu a tendina nella colonna “Pubblico interesse”
corrispondono a quelle inserite dall’utente con profilo Admin nella tabella “Pubblico
Interesse” in “Tipologie/Gestione/Pubblico Interesse”.
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ESEMPIO DI LICEITA’

Norma m Consenso Trattamenti ulteriori

Liceita: Riga 3 di 3
Liceita Descrizione Pubblico interesse Note

Articolo 6 b) Articolo 6, comma 1, lett. b) GDPR

Articolo 6 a) Articolo 6, comma 1, lett. a) GDPR

Articolo 6 &) Articolo 6, comma 1, lett. &) GDPR Art 2-sexies, . 2, lett. ) d.lgs. 196/2003

Cliccare sul tasto di salvataggio e chiudere il lucchetto.

Il campo “Consenso” deve essere compilato solo se previsto dal tipo di trattamento, cioé
quando é stato indicato il consenso come base giuridica che rende lecito il trattamento.
In tal caso, sbloccare il lucchetto dello step “Consenso” e indicare la modalita di
acquisizione del consenso tramite il menu a tendina (es. acquisizione cartacea,
acquisizione con banner, acquisizione orale, etc).

Le modalita del consenso selezionabili tramite apposito menu a tendina corrispondono
a quelle inserite dall’utente con profilo Admin nella tabella “Modalita Consenso” in
“Tipologie/Gestione/Modalita Consenso”. (vedi 12.17)

ESEMPIO DI CONSENSO

Norma Liceita Trattamenti ulteriori

Consenso: Riga 1di1

Modalita consenso Acquisizione e conservazione cartaced

Cliccare sul tasto di salvataggio e chiudere il lucchetto.

La tabella “Trattamenti ulteriori” permette di collegare il trattamento a ulteriori
trattamenti che, per finalita nuove e diverse da quelle originarie, sono intervenuti sulle
stesse tipologie di dati personali e di categorie di interessati. Per tali trattamenti sono
presenti le colonne “Codice Trattamento”, per operare il collegamento, “Descrizione
Trattamento” e una colonna di “Note”. Per eseguire tale operazione, cliccarei tre puntini
della colonna “Codice trattamento” e selezionare il trattamento che si intende collegare.
E’ possibile I’export in file Excel e la stampa.
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ESEMPIO DI TRATTAMENTO ULTERIORE

Norma Liceita Consenso Trattamenti ulteriori

g’ Trattamenti ulteriori: Riga 1 di 1 Q i + oy =

Codice trattamento Descrizione Versione Note

Prevenzione della Corruzione ai sensi della legge n.190/2012: trattamento dati giudizi
_prova? 0

Procedere alla compilazione dello step successivo “Interessati”.

9.3 Interessati
Step necessario per essere compliant al GDPR: REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

— articolo 13 (Informazioni da fornire qualora i dati personali siano raccolti presso
l'interessato);

— articolo 14 (Informazioni da fornire qualora i dati personali non siano stati ottenuti
presso l'interessato).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Sulla colonna “Interessati” selezionare nel menu a tendina (apribile tramite la freccia
rivolta verso il basso) gli interessati, ossia le categorie di persone fisiche cui
appartengono i dati personali oggetto di trattamento. A fianco & presente la colonna
“Numero interessati” per inserire un riferimento numerico che indichi la quantita di
persone cui appartengono i dati personali trattati. Infine si possono inserire delle note.

Lo step puo prevedere l'inserimento di piu tipologie di interessati, a seconda di quanto
previsto dal trattamento.

ESEMPIO DI INTERESSATI

Interessati

© Interessati: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo [~

Interessati

Codice trattamento | 11_DUP_DUP Acquisizione di beni e servizi in osservanza al D.Igs n. 50/2016 e dell'art. 11 della L.R. n. 42/2006 e dell'art. 18, comma 8, della L.R

= TIPO INTERESSATI: Riga 1 di 1 Q +
Interessati Numero Interessati Note

Fornitori 10001-50000
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Cliccare sul tasto di salvataggio e chiudere il lucchetto.

Le categorie di interessati selezionabili tramite apposito menu a tendina nella colonna
“Interessati” corrispondono a quelle inserite dall’utente con profilo Admin nella tabella
“Interessati” in “Tipologie/Gestione/Interessati” (vedi 12.13), mentre i valori egli
intervalli numerici corrispondono a quelli inseriti nella tabella “Numero interessati” in
“Tipologie/Gestione/Interessati” (vedi 12.20).

9.4 Tipologia dati
Step necessario per essere compliant al GDPR: REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

— articolo 4 (Definizioni);
— articolo 9 (Trattamento di categorie particolari di dati personali);
— articolo 10 (Trattamento dei dati personali relativi a condanne penali e reati).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Nella colonna “dati” selezionare nel menu a tendina (apribile tramite la freccia rivolta
verso il basso) la tipologia dei dati oggetto del trattamento in questione. A fianco di
guesta colonna si possonoinserire delle note e, per ultimo, definire se i dati sono trattati
in base a una delle eccezioni previste dall’art. 9 par. 2 del Regolamento. Tale colonna
potra essere compilata solo se per la tipologia di dati inserita & stato preventivamente
selezionato il flag “si” nella colonna “Particolari” in “Tipologia/Gestione/Dati” (vedi
12.6). Tale impostazione deve essere applicata alle tipologie di dati personali la cui
descrizione appartiene alle “Categorie particolari di dati” ai sensi dell’art. 9 del GDPR.

Lo step puo prevedere I'inserimento di piu tipologie di dati, a seconda di quanto previsto
dal trattamento.

ESEMPIO DI TIPOLOGIA DATI

Tipologia dati

@ Tipologia dati: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo fa

Tipologia di dati personali trattati

Codice trattamento  11_DUP_DUP Acquisizione di beni e servizi in osservanza al D.Igs n. 50/2016 e dell'art. 11 della L.R. n. 42/2006 e dell'art. 18, comma 8, della L.F
[*] DATI TRATTATI: Riga 1di 4 Q, +
Dati Note Articolo 9
Carta identité del Legale Rappresentante | dati vengono conservati per principio -

Dati di identificazione dell'Azienda
Categorie particolari di dati personali ("dati sensibili")

Da definire inserire dati anagrafici
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Cliccare sul tasto di salvataggio e chiudere il lucchetto.

Le tipologie di dati selezionabili tramite apposito menu a tendina nella colonna “Dati”
corrispondono a quelle inserite dall’utente con profilo Admin nella tabella “Dati” in
“Tipologie/Gestione/Dati”. (vedi 12.6)

Le voci Articolo 9 selezionabili tramite apposito menu a tendina nella colonna “Articolo
9” corrispondono a quelle inserite dall’utente con profilo Admin nella tabella “Articolo
9” in “Tipologie/Gestione/Articolo 9”. (vedi 12.2)

Qualora nella voce di menu “Gestione Ente/Gestione valori predefiniti/Periodo
conservazioni dati” il periodo di conservazione dei dati & impostato sul criterio di
gestione “per Tipo Dati”, in tale step sara possibile indicare il periodo di conservazione
stabilendo 'unita e il valore dello stesso.

Tipologia dati

© Tipologia dati: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo fa

Tipologia di dati personali trattati
Codice trattamento  11_DUP_DUP Acquisizione di beni e servizi in osservanza al D.Igs n. 50/2016 e dell'art.11 della L.R. n. 42/2006 e dell'art. 18, comma 8, della L.F

i DATI TRATTATI: Riga 1di 4 Q, +

Periodo Cons
Dati Note Articolo 9
Valore Unita

Carta identité del Legale Rappresentante | dati vengono conservati per principio
Dati di identificazione dell'Azienda
Categorie particolari di dati personali ("dati sensibili")

Da definire inserire dati anagrafici

9.5 Origine

Step necessario per essere compliant al GDPR: REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

— articolo 13 (Informazioni da fornire qualora i dati personali siano raccolti presso
l'interessato);

— articolo 14 (Informazioni da fornire qualora i dati personali non siano stati ottenuti
presso l'interessato).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Sulla colonna “origine” selezionare nel menu a tendina (apribile tramite la freccia rivolta
verso il basso) I'origine dei dati, ossia la fonte da cui vengono raccolti i dati personali
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degli interessati (che possono differire dagli interessati stessi). A fianco di questa
colonna si possono inserire delle note.

Lo step pud prevedere 'inserimento di piu tipologie di origine dei dati, a seconda di
guanto previsto dal trattamento.

ESEMPIO DI ORIGINE

Origine

© Origine: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo @

Origine dei dati
Codice trattamento  11_DUP_DUP Acquisizione di beni e servizi in osservanza al D.Igs n. 50/2016 e dell'art.11 della L.R. n. 42/2006 e dell'art. 18, comma 8, della L.F
m ORIGINE: Riga 1 di 1 Q, +
Qrigine Note

Interessati

Cliccare sul tasto di salvataggio e chiudere il lucchetto.

Le fonti da cui originano i dati selezionabili tramite apposito menu a tendina nella
colonna “Origine” corrispondono a quelle inserite dall’utente con profilo Admin nella
tabella “Destinatari/Origine” in “Tipologie/Gestione/Destinatari/Origine” con il flag “si”
nella colonna “Origine”. (vedi 12.7)

9.6 Destinatari
Step necessario per essere compliant al GDPR: REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

— articolo 13 (Informazioni da fornire qualora i dati personali siano raccolti presso
l'interessato);

— articolo 14 (Informazioni da fornire qualora i dati personali non siano stati ottenuti
presso l'interessato);

— articolo 44 (Principio generale per il trasferimento);

— articolo 45 (Trasferimento sulla base di una decisione di adeguatezza);

— articolo 46 (Trasferimento soggetto a garanzie adeguate);

— articolo 49 (Deroghe in specifiche situazioni).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Sulla colonna “Destinatari” cliccare i tre puntini (...) del record per aprire la tabella di
look up, dove compaiono tutti i destinatari possibili. A questo punto selezionare il
destinatario desiderato che verra inserito nella tabella principale dei “Destinatari”.
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Automaticamente si compila anche il campo che indica se la sede dello stabilimento
principale € o meno all’interno dell’Unione Europea (preventivamente flaggato con si
nella colonna “Unione Europea” in “Tipologie/Gestione/Destinatari”).

Selezionare nella colonna a fianco, “Liceita comunicazione”, tramite il menu a tendina
I'articolo del GDPR che evidenzia la liceita del trasferimento (es. art 45, 46, 47, 49 del
GDPR).

Infine & possibile inserire delle note nell’ultima colonna.

Nella parte sottostante dello schermo invece si ha la possibilita di inserire i destinatari
specifici nell’apposita tabella “Destinatari specifici” (es. INPS). Sbloccando il lucchetto si
aprira l'apposito menu a tendina sotto la tabella descrizione in cui sara possibile
scegliere il destinatario specifico, successivamente si potra definire la garanzia (inserita
dall’utente con profilo “Gestore di gruppo di persone giuridiche” e visibile dall’Admin in
“Tipologie/Gestione/Garanzia”), I'inizio e la fine della validita del trasferimento.

ESEMPIO DI DESTINATARI

Destinatari

@ Destinatari: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo {8l

Destinatari

Codice trattamento  11_DUP_DUP Acquisizione di beni e servizi in osservanza al D.Igs n. 50/2016 e dell'art. 11 della L.R. n. 42/2008 e dell'art. 18, comma 8, della L.F
[*] DESTINATARI: Riga 1di1 Q, +
Destinatari Unione Europea - Liceitéd comunicazione Note
Nessuno sl

Cliccare sul tasto di salvataggio e chiudere il lucchetto.

| destinatari dei dati selezionabili tramite apposito menu a tendina nella colonna
“Destinatari” corrispondono a quelli inseriti dall’'utente con profilo Admin nella tabella
“Destinatari” in “Tipologie/Gestione/Destinatari”. (vedi 12.7)

9.7 Organizzazione
Step necessario per essere compliant al GDPR: REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

— articolo 24 (Responsabilita del titolare del trattamento);

— articolo 26 (Contitolari del trattamento);

— articolo 27 (Rappresentanti di titolari del trattamento o dei responsabili del
trattamento non stabiliti nell'Unione);

— articolo 28 (Responsabile del trattamento);
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— articolo 29 (Trattamento sotto I'autorita del titolare del trattamento o del
responsabile del trattamento);
— articolo 37 (Designazione del responsabile della protezione dei dati).

In questo step & necessario compilare la parte superiore alla maschera principale,
indicando prima la Tipologia di Struttura (inserita in “Tipologie/Gestione/Strutture) e
successivamente la descrizione della Tipologia di Struttura (inserito in “Gestione
Ente/Gestione strutture/Gestione strutture).

| tipi di struttura selezionabili tramite apposito menu a tendina alla voce “Tipo”
corrispondono a quelli inseriti dall’utente con profilo Admin nella tabella “Struttura” in
“Tipologie/Gestione/Struttura” (vedi 12.28

Le strutture o servizi selezionabili tramite apposito menu a tendina alla voce
“Strutture/Servizi” corrispondono a quelle inserite dall’utente con profilo Admin nella
tabella “Gestione Strutture” in “Gestione Ente/Gestione Strutture/ Gestione Strutture”.

Nella maschera sottostante e possibile documentare la gestione organizzativa del
trattamento, indicando le persone fisiche autorizzate al trattamento da parte del
Titolare/Responsabile, le persone giuridiche coinvolte nel trattamento (es. Titolare per
la quale si effettua il trattamento in qualita di Responsabile e eventuali Responsabili o
Sub Responsabili del trattamento) e le Strutture aziendali coinvolte nel processo di
trattamento.

Per procedere con la compilazione, sbloccare il lucchetto, alternativamente premere +.
All'interno della colonna “Persona” selezionare nel menu a tendina se questa & “Persona
fisica”, “Persona giuridica” o se corrisponde a una “Struttura”.

Nel caso di Persona fisica, nel menu a tendina della colonna “Ruolo privacy” deve essere
inserito il ruolo col quale la persona stessa esegue il trattamento (es. Persona
autorizzata, Amministratore di Sistema, etc.). Successivamente, compilare la colonna
“Utente” selezionando il nominativo tra i vari possibili (In questo caso non & possibile
compilare le colonne “Ente” e “Struttura”).

Nel caso di Persona giuridica, nel menu a tendina della colonna “Ruolo privacy” deve
essere inserito il ruolo col quale la stessa esegue il trattamento (es. Titolare,
Responsabile, Sub Responsabile, etc.). Successivamente, compilare la colonna “Ente”,
selezionando il nominativo tra i vari possibili (In questo caso non & possibile compilare
le colonne “Utente” e “Struttura”). N.B. quando il trattamento & svolto in qualita di

Responsabile (“Ruolo” in “Scheda trattamenti”) nella sezione “Ruolo privacy” deve

essere necessariamente indicato un soggetto che hail flag a “SI” nella colonna “Titolare”

in Tipologie/Gestione/Ruolo privacy” (corrispondente al Titolare del trattamento per il

quale vengono trattati i dati personali) altrimenti lo step “Organizzazione” risultera

incompleto (giallo) e hon sara possibile procedere con quello successivo.
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Nel caso di Struttura, nel menu a tendina della colonna “Ruolo privacy” deve essere
inserito il ruolo col quale la stessa esegue il trattamento (es. struttura capofila, struttura
cooperante, etc.). Successivamente, compilare la colonna “Struttura” selezionando il
nominativo tra i vari possibili (In questo caso non & possibile compilare le colonne
“Utente” ed “Ente”).

A questo punto, cliccando sull’icona di “dettaglio”, & possibile caricare eventuali
documenti organizzativi interni che attestino il ruolo privacy assegnato. La sezione
“Incarico” presenta il flag “per gerarchia”, selezionabile solo nel caso in cui si entri nel
dettaglio di una struttura, ed e utile per far si che l'incarico assegnato alla struttura
venga trasmesso (ai fini del report per “incarichi”) anche a quelle gerarchicamente
dipendenti, mentre “livello” € un campo libero in cui deve essere precisato sino a che
livello gerarchico si estende I'incarico. La sezione “Nomina responsabile” presenta il flag
“per gerarchia”, selezionabile solo nel caso in cui si entri nel dettaglio di una struttura,
ed é utile per far si che I'incarico assegnato alla struttura venga trasmesso (ai fini del
report per “incarichi”) anche ai Responsabili delle strutture gerarchicamente
dipendenti, mentre “livello” & un campo libero in cui deve essere precisato sino a che
livello gerarchico si estende I'incarico ai Responsabili. Inoltre, nel campo “Documento”
e possibile caricare eventuali allegati, come per esempio lettere di nomina ad incaricato
o accordi ex art. 28 del GDPR.

ESEMPIO DI ORGANIZZAZIONE

RUOLO PRIVACY: Riga 1di 6
Persona Ruolo privacy Utente Ente Struttura

Persona Fisica Persona dutorizzata _

Persona Fisica Referente autorizzato _

Persona Giuridicew - Responsabile del trattam. Alfa Liguria

Persona Giuridice v  Titolare Regione Liguria

Struttura struttura cooperante Affari Societari e Progetti Comunitari

Struttura struttura cooperante Processi Amministrativi e Credit Management

Cliccare sul tasto di salvataggio e chiudere il lucchetto.

\

Cliccando sull’icona “Stampa” € possibile procedere alla predisposizione delle lettere di
nomina (il cui template deve essere preventivamente caricato) selezionando la figura
privacy relativa al ruolo privacy ricoperto.

| ruoli privacy selezionabili tramite apposito menu a tendina nella colonna “Ruolo
Privacy” corrispondono a quelliinseriti dall’utente con profilo Admin nella tabella “Ruolo
Privacy” in “Tipologie/Gestione/Ruolo Privacy” 12.26).

Gli utenti selezionabili tramite apposito menu a tendina nella colonna “Utente”
corrispondono a quelli inseriti dall’'utente con profilo Admin nella tabella “Gestione
persone fisiche”
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Gli Enti selezionabili tramite apposito menu a tendina nella colonna “Ente”
corrispondono a quelli inseriti dall’'utente con profilo Gestore di gruppo di persone
giuridiche nella tabella “Gestione ente/Gestione Ente”.

Le strutture selezionabili tramite apposito menu a tendina nella colonna “Struttura”
corrispondono a quelle inserite dall’'utente con profilo Admin nella tabella “Gestione
Strutture” in “Gestione Ente/Gestione Strutture/Gestione Strutture”

9.8 Modalita
Step necessario per essere compliant al GDPR: REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

— articolo 12 (Informazioni, comunicazioni e modalita trasparenti per I'esercizio dei
diritti dell'interessato);

— articolo 13 (Informazioni da fornire qualora i dati personali siano raccolti presso
l'interessato);

— articolo 14 (Informazioni da fornire qualora i dati personali non siano stati ottenuti
presso l'interessato).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Sulla colonna “tipo operazione” selezionare nel menu a tendina (apribile tramite la
freccia rivolta verso il basso) I'operazione che vengono effettuate sui dati personali. Le
operazioni sono quelle indicate dall’art. 4 par. 1 punto 2.

Sulla colonna “tipo modalita” selezionare nel menu a tendina la modalita con la quale
avviene I'operazione di trattamento dei dati (es. cartacea, Elettronica, etc.). A fianco di
guesta colonna si possono inserire delle note.

Cliccando sull’icona di “Dettaglio” & possibile specificare la “Logica di profilazione”
gualora si proceda alla profilazione dell’interessato ai sensi dell’art. 22 del GDPR.

Lo step puo prevedere l'inserimento di piu tipologie di modalita, a seconda di quanto
previsto dal trattamento.
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ESEMPIO DI OPERAZIONE

Modalita

© Modalita: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo @

Modalita di trattamento dei dati

Codice trattamento  11_DUP_DUP Acquisizione di beni e servizi in osservanza al D.Igs n. 50/2016 e dell'art. 11 della L. R. n. 42/2006 e dell'art. 18, comma 8, della LR
] Modalita: Riga 1 di 4 Q= +
Tipo operazione Tipo modalita Note
consultazione manuale/automatizzato
elaborazione manuale/automatizzato
raffronto manuale/automatizzato
diffusione/messa a disposizione manualefautomatizzato

Cliccare sul tasto di salvataggio e chiudere il lucchetto.

Le operazioni selezionabili tramite apposito menu a tendina nella colonna “Tipo
operazione” corrispondono a quelle inserite dall’utente con profilo Admin nella tabella
“Operazioni” in “Tipologie/Gestione/Operazioni”. (vedi 12.21)

Le modalita selezionabili tramite apposito menu a tendina nella colonna “Tipo modalita”
corrispondono a quelle inserite dall’utente con profilo Admin nella tabella “Modalita” in
“Tipologie/Gestione/Modalita”. (vedi 12.16)

9.9 Supporti
Step necessario per essere compliant al GDPR: REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

— articolo 32 (Sicurezza del trattamento);
— articolo 35 (Valutazione d'impatto sulla protezione dei dati).

Nella prima maschera sono presenti le seguenti colonne: “Macrotipo supporto”,
“Tipologia supporto”, “Supporto specifico”, “Locale” e “Struttura”

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Sulla colonna “Macrotipo supporto” selezionare nel menu a tendina (apribile tramite la
freccia rivolta verso il basso) tra i diversi macrotipi.

Sulla colonna “Tipologia supporto” selezionare nel menu a tendina tra le varie tipologie
di supporto collegate al “Macrotipo supporto” selezionato. Tale associazione viene
effettuata dell’'utente con profilo Admin nella tabella “Supporto” in
“Tipologie/Gestione/Supporto”.

La colonna “Supporto specifico” risulta utile a definire in maniera univoca il supporto
utilizzato per eseguire il trattamento. Dunque, occorre selezionare nel menu a tendina
(apribile tramite la freccia rivolta verso il basso) tra i vari supporti specifici.
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L'associazione tra “Tipologia supporto” e “Supporto specifico” viene effettuata
dell’utente con profilo Admin nella tabella “Supporto” in “Gestione Ente/Supporto”

La colonna “Locale” potra essere compilata solo se per la “Tipologia supporto”
selezionata e stato inserito il flag “si” nella colonna “Sede” in
“Tipologie/Gestione/Supporto” . Le voci del menu a tendina sono inserite
dell’'utente con profilo Admin nella tabella “Gestione Sedi”. Cliccando i tre puntini
presenti sul record della colonna “Locale” si aprira una tabella di lookup che permette

di selezionare la sede e il piano dell’ufficio.

Nella colonna “Struttura”, selezionare la struttura responsabile della manutenzione del
supporto selezionato.

Lo step puo prevedere lI'inserimento di piu tipologie di supporti, a seconda di quanto
previsto dal trattamento.

Cliccare sul tasto di salvataggio e chiudere il lucchetto.

| macro supporti selezionabili tramite apposito menu a tendina nella colonna
“Macrotipo Supporto” corrispondono a quelli inseriti dall’Admin nella tabella “Macro
Supporto” in “Tipologie/Gestione/Macrosupporto”

Le tipologie di supporto selezionabili tramite apposito menu a tendina nella colonna
“Tipologia Supporto” corrispondono a quelli inseriti dall’Admin nella tabella “Tipo
Supporto” in “Tipologie/Gestione/Supporto”

Le supporti specifici selezionabili tramite apposito menu a tendina nella colonna
“Tipologia Supporto” corrispondono a quelle inserite dall’ Admin nella tabella “Supporti”
in “Gestione Ente/Supporti”

| locali selezionabili tramite i tre puntini (...) nella colonna “Locale” corrispondono a
guelli inseriti dall’Admin nella tabella “Gestione locali” in “Gestione Sedi”

Le strutture selezionabili tramite apposito menu a tendina nella colonna “Struttura”
corrispondono a quelle inserite dall’Admin nella tabella “Gestione Strutture/Gestione
Strutture” in “Gestione Ente”
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ESEMPIO DI SUPPORTI

Supporti

© Supporti: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo ﬁ

Registro Trattamenti Finalita Interessati Tipologia dati Origine Destinatan Organizzazione | Modalita Supporti

Supporti: Riga 1 di 1

Supporti del trattamento

Codice trattamento  11_DUP_DUP Acquisizione di beni e servizi in osservanza al D Igs n. 50/2016 e dell'art. 11 della L R. n. 42/2006 e dellart. 18, comma 8, della L F

Macrotipo

Supporto Tipologia supporto Supporto specifico Locale Struttura

Applicazione Applicazione RAP

Nella seconda maschera dello step Supporti, sono presenti le tabelle “Rischio specifico”
e “Misura specifica”. Questa sezione & utile per completare I’analisi e la “valutazione dei
rischi” eseguita in “Gestione Rischi”. Selezionando il supporto nella maschera superiore,
viene eseguita una valutazione dei rischi (in “Rischio specifico”) partendo da quella
effettuata in “Gestione Rischi” ed & possibile variare il risultato in funzione delle
tipologie di dati e delle categorie di interessati cui appartengono i dati personali presenti
sul supporto utilizzato per il trattamento. In ragione di cido dovra essere modificato
I'impatto in “Rischio specifico” e conseguentemente modificare impatto e probabilita in
ragione della misura di sicurezza ulteriore che si € deciso di adottare in “Misura
specifica”.

Per quanto riguarda la tabella “Rischio specifico”:

Sbloccando il lucchetto, nella colonna “Rischio” si potra selezionare tramite I'apposito
menu a tendina (tre puntini) il rischio, le cui voci del menu a tendina corrispondono alla
colonna “Descrizione” di “Gestione rischi/Rischi”. Nella colonna “Descrizione” deve
essere descritta la motivazione per cui viene modificato “impatto” e/o “probabilita” in
ragione della tipologia di dati e della categoria di interessati cui appartengono i dati
personali.

Le categorie di rischio selezionabili tramite apposito menu a tendina nella colonna
“Rischio” corrispondono a quelle inserite dall’Admin o dal valutatore del rischio nella
colonna “Descrizione rischio” della tabella “Definizione del Rischio” in “Gestione Rischi”
(vedi 13.1).
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ESEMPIO DI RISCHIO SPECIFICO

Rischio Specifico [ENIEIER Eleilee]

Rischio Specifico: Riga 1di 1
Rischio Descrizione Impatto  Probabilita

Incendio cortocircuitd Pericolo incendio da cortocircuito 3 3

Per quanto riguarda la tabella “Misure specifiche”:

Sbloccando il lucchetto, nella colonna “Misura” si potra selezionare tramite I'apposito
menu a tendina la misura, le cui voci del menu a tendina corrispondono alla
“Descrizione” di “Gestione rischi/Definizione della misura”. Nella colonna “Descrizione”
deve essere descritta la motivazione per cui viene modificato “impatto” e/o
“probabilita” in ragione dell’efficacia della misura adottata o di cui & stata pianificata
I'adozione.

ESEMPIO DI MISURA SPECIFICO

Rischio Specifico [ENSIEE oele oY
Misura Specifica: Riga 1 di 1
Misura Descrizione Impatto - Probabilita Data attivazione Data disattivazione

Impianto ammcendld Mitigazione pericolo incendio da cortocircuito 3 1

9.10 Principi
Step che permette di verificare la compliance al REGOLAMENTO (UE) 2016/679 DEL
PARLAMENTO EUROPEO E DEL CONSIGLIO del 27 aprile 2016:

- articolo 5 (Principi applicabili al trattamento di dati personali)
- articolo 11 (Trattamento che non richiede I'identificazione)

- articolo 13 (Informazioni da fornire qualora i dati personali siano raccolti presso
I'interessato)

- articolo 14 (Informazioni da fornire qualora i dati personali non siano stati ottenuti
presso l'interessato)

- articoli da 15 a 22 (Diritti degli interessati)

Nella colonna “Dati esatti” (Si/No) va indicato se i dati trattati sono esatti, specificando
eventualmente nella colonna “Note Dati Esatti”.

Nella colonna “Dati Aggiornati” (Si/No) va indicato se i dati trattati sono aggiornati,
specificando eventualmente nella colonna “Note Dati Aggiornati”
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Nella colonna “Informativa” (Si/No) va indicato se & stata o meno rilasciata I'informativa
e nella colonna “Modalita informazioni” vanno specificate le modalita con le quali
gueste sono state rilasciate.

Nella colonna “ldentificazione” (Si/No) & possibile indicare se & necessaria 0 meno
I'identificazione gli interessati per eseguire il trattamento (art. 11 GDPR).

Nella colonna “Esercizio Diritti” vanno descritte le modalita approntate per I'esercizio
dei diritti degli interessati.

Nel campo “Data inizio validita” e possibile indicare la data dal quale inizia
effettivamente il trattamento (che puo differire da quella di creazione della scheda)
mentre nel campo “Data fine validita” quella in cui si presume possa terminare il
trattamento.

9.11 Documenti
Nello step documenti & possibile visualizzare tutto il documentale attinente al singolo
trattamento che attesti la compliance dell’Ente come, ad esempio, gli atti di nomina
degli eventuali fornitori, I'informativa, le lettere di autorizzazione inseriti nel dettaglio
del “Ruolo Privacy” , le abilitazioni applicative in “Gestione Ente/Abilitazioni”
(vedi 14.3), eventuali procedure privacy in “Compliance/Documento” o
documenti per la gestione delle violazioni in “Violazioni/Gestione/Documento”

La maschera presenta le seguenti colonne:

e “Tipo”, indica la tipologia di documento inserito (i record del menu a tendina
corrispondono a quelli descritti dall’'utente con profilo Admin in
Tipologie/Gestione/Documento);

e “Codice”, corrisponde al codice identificativo del trattamento interessato;

e “Testo auto”, indica il documento prodotto automaticamente dal sw tramite le
varie funzionalita di reportistica;

e “Testo finale”, indica il documento specifico elaborato dall’utente il quale ha
apportato modifiche al testo prodotto automaticamente;

e “Data creazione”, indica la data in cui & stato creato il documento specifico;

e “Versione”, indica il numero di versione del documento utilizzato;

e “URI”, contiene il link che rimanda al relativo documento;

e “Autore”, indica la persona fisica autore del documento specifico;

e “Approvatore”, indica la persona fisica che ha approvato il documento specifico.

9.12 Versioni
Tale tabella comparira solo se verranno effettuate delle modifiche a un trattamento
approvato per la prima volta dal “Dirigente responsabile”. Permette la storicizzazione
con 'indicazione puntuale di tutte le modifiche eseguite sul medesimo trattamento.
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Nella maschera principale & possibile visualizzare |la cronologia delle varie versioni.
Cliccando sul tasto e possibile visualizzare i contenuti del trattamento relativi alla
versione selezionata, mentre cliccando col tasto destro del mouse sulla versione
desiderata e successivamente su “Scheda registro” & possibile eseguire il report della
versione selezionata.

9.13 DPIA

Nello step DPIA e possibile visualizzare tutte le informazioni relative alla allo stato
d’avanzamento della DPIA del trattamento selezionato.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La prima maschera presenta le seguenti colonne:

e “Flg. effettuazione”, inserire una delle voci presenti nel menu che indica se e
stato ritenuto opportuno effettuare una DPIA e in tal caso anche la fase
d’avanzamento;

e “Stato”, indica lo stato d’avanzamento della DPIA;

e “Versione”, indica se per quel trattamento sono state eseguite piu DPIA;

e “Parere DPQ”, indica se é stato richiesto o meno il parere del DPO e nel caso
I’esito del suo parere;

e “Note”, inserire eventuali note in merito alla DPIA;

e “Team”,inserire il team che si occupa dello svolgimento della DPIA;

e “Responsabile”, inserire il responsabile dello svolgimento della DPIA (individuato
tramite “Matrice RACI”, );

e “Periodo revisione”, inserire il periodo temporale entro il quale la DPIA deve
essere rivalutata alla luce dell’avanzamento dello stato dell’arte (art. 32 GDPR).

La seconda maschera presenta le seguenti colonne:

e “Gestione articolo 35”, inserire uno o pili record che diano evidenza del motivo
per cui si e ritenuto di procedere o meno all’esecuzione di una DPIA. Le voci del
menu corrispondono a quelle inserite dall’'utente con profilo Admin in
“Tipologie/Gestione/Articolo 35”;

e “Ragioni”, inserire I'’enunciazione dei motivi per cui si & proceduto o meno ad
eseguire la DPIA.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

9.14 Conclusione
Se si torna nel primo step “Registro trattamenti”, si pud notare che vengono inseriti
automaticamente le informazioni censite all’interno delle apposite colonne.

Infine, se compilati correttamente tutti gli step, lo stato di compilazione sara
“completato”.

Qualora vi fossero degli step incompleti, verra appositamente indicato la cartella da
integrare, la quale sara di colore giallo anziché verde.
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10. Ciclo di approvazione

TRATTAMENTO V.0 (Versione 0)

1)

2)

3)

4)

5)

Creazione di un nuovo trattamento: il referente crea un nuovo trattamento

fase nella quale il Referente compilail trattamento.

Trattamento completato: il Referente ha compilato il trattamento in tutte le sue
parti essenziali.

il referente, selezionando I'opzione “Da approvare”
dal menu tasto destro sul trattamento completato, pone il medesimo in fase di
approvazione. Tale trattamento sara ora visibile ad un'altra tipologia di profilo
utente, ossia il Dirigente responsabile, che potra decidere se approvare o
respingere il trattamento.

v
a. Il trattamento viene approvato.

b. Q Il trattamento viene respinto: viene quindi ricondotto allo stato di
trattamento completato e sara nuovamente modificabile dal referente.

Trattamento approvato: stato conseguente all’approvazione da parte del
Dirigente responsabile (che pudo comunque scegliere di riportare in un secondo
momento il trattamento in stato “Da approvare”). Il trattamento approvato non
e piu modificabile, né dal referente né dal dirigente responsabile.

L'utente con profilo Admin, tramite la tabella “Ciclo di approvazione”, visualizza un
report di tutti i trattamenti, con le varie fasi dell’approvazione e con i relativi riferimenti
temporali. Le colonne presentano le seguenti informazioni:

“Data”: riferimenti temporali delle singole operazioni;

“Codice trattamento”: codice del trattamento oggetto del ciclo di approvazione;
“Versione”: indica la versione del trattamento approvato;

“Utente”: nominativo utente che ha effettuato 'operazione;

“Struttura”: struttura che effettua il trattamento;

“Stato”: varie fasi del ciclo di approvazione;

“Note”: informazioni inserite dall’utente durante I'operazione.

37



ESEMPIO DI CICLO DI APPROVAZIONE

» Ciclo di approvazione

Trattamenti Riga 1 di 3

Data approvazion:
Data camio stz

Utente Struttura

Precedente Nuovo

13/05/2020 Pianificazione Operativa e Privacy Da approvare Completato

12/05/2020 uno

/05/: WWWAWWWWIWAWWAWWWHWWW
13/05/2020 0 _ Pianificazione Operaliva e Privacy Completato Da approvare

Pianificazione Operativa e Privacy Completato Da approvare

TRATTAMENTO V.1 (E SEGUENTI)

| trattamenti approvati saranno visibili anche dal referente nel registro con la dicitura
“Trattamento approvato”.

Il referente puo decidere di creare una nuova versione (V.1) del trattamento,
selezionando I'opzione “Nuova versione” dal menu tasto destro. La nuova versione sara
un trattamento completato, di nuovo modificabile dal referente e che ricomincia il suo
ciclo di vita da quello stato.

11. Ciclo parere DPO
Tramite la tabella “Ciclo parere DPO” si visualizza un report di tutti i trattamenti, per i
quali é statorichiesto un parere dal “Dirigente responsabile” in ragione della Valutazione
d’impatto che il trattamento stesso necessita. Le informazioni contenute nelle colonne
sono le medesime della maschera “Ciclo di approvazione”.

ESEMPIO DI CICLO PARERE DPO

Ciclo parere DPO x

Trattamenti: Nuova Riga i

Dataparere | Codice frattamento H Struttura

Precedents i Nuovo

La voce “Parere DPO” indica la presenza o meno di un iter valutativo del DPO, per un
determinato trattamento. Il SW permettera quindi di visualizzare se tale parere sia stato
richiesto o meno e, in seconda battuta, se esso abbia avuto esito positivo o negativo.
Tale esito avra influenza sull’iter di approvazione del trattamento, diventando un
ulteriore elemento di valutazione per il “Dirigente responsabile” chiamato ad approvare
origettare il trattamento.
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12. Tipologie
12.1 Gestione e storico
Questa funzionalita (previste solo per il profilo Admin) serve per gestire le varie library
che saranno visibili dagli utenti al momento della compilazione dei vari step del Registro
trattamenti. Nella sezione dello “Storico” saranno visibili i record cancellati logicamente.

12.2 Articolo 9
Qualora i dati oggetto del trattamento siano quelli indicati dall’art. 9 par. 1 del GDPR, &
necessario indicare almeno una delle eccezioni prescritte dall’art. 9 par. 2 affinché il
trattamento di tali dati possa essere considerato lecito.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

In questa maschera tipologica devono essere inserite tutte le /ett. dell’art. 9 par. 2 del
GDPR il quale elenca le basi giuridiche che rendono lecito trattare “categorie particolari
di dati”. Tali fattispecie serviranno alla compilazione dello step “Tipologia dati” (vedi
9.4).

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE ARTICOLO 9

Gestione Articolo 9 X

.u Elenco: Riga 1 di 10 - .

Descrizione () i Ordine ()

21 art. 0 ¢.2 A) I'interessato ha prestato consenso al trattamento dati personali per una o pii finalits 1
22 art. 9 c2 B) il tratamento & necessario per assolvere cbblighi in maleria di diritto del lavoro e sicurezza sociale 2
23 art. 9 ¢2 C) il trattamento & necessario per tutela interesse vitale interessato 3
24 art. 9¢.2 D) il trattamento & effettuato da fondazione, associaziona senza scopo di lucro 4
25 art. 9 ¢2 E) il trattamento riguarda dati personali resi pubblici dall?interessata 5
26 art. 9 2 F)il trattamento & necessario per esercitare un diritlo in sede giudiziaria &
27 art. 9 ¢.2 G) il frattamento & necessario per motivi di interesse pubblico 7
28 art. 9 ¢.2 H) il trattamento & necessario per finalita di medicina preventiva del lavoro, diagnosi o cura sanitaria 8
29 art. 9c2 1) il trattamento & necessario per motivi di interesse pubblico quali gravi minacce per la salute 9

30 art. 9 ¢:2 J) il trattamenlo & necessario per archiviazione, ricerca scientifica o per fini statistici 10

12.3 Articolo 35
Qualora il trattamento necessiti di una DPIA € necessario considerare quanto prescritto
dall’art. 35 del GDPR, dal provvedimento Autorita Garante dell’ll ottobre 2018
(contenente I’elenco dei trattamenti da sottoporre obbligatoriamente a DPIA) e dal WP
248.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

In questa maschera tipologica devono essere inseriti i parametri delle disposizioni,
precedentemente elencate, utili per gestire le fasi dello svolgimento della DPIA. Tali
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informazioni serviranno per la compilazione dello step “DPIA” (vedi 9.11) per indicare i
motivi per cui & stato deciso di procedere o meno all’esecuzione di un DPIA.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE ARTICOLO 35

Gestione Articolo 35 X

Bn e QOOD @ B @

Descrizione (%) Ordine (%)
Art. 35 par. 3 A) "Una valutazione sistematica e globale di aspetti personali relativi a persone fisiche, basata su un trattamento P la e sulla quale si fondano decisioni 1
Art. 35 par. 3 B) "Trattamento, su larga scala, di categorie particolari di dati persanali di cui all'articolo 9, paragrafo 1, o di dati relativi a condanne penali e a reati di cui all'articolo 10" 2
Art. 35 par. 3 C) "Sorveglianza sislematica su larga scala di una zona accessibile al pubblico™ 3
Art. 35 par 4, punto 1 delfAllegato al Provvedimento dell'11 ottobre 2018 * _ Trattamenti valutativi o di scoring su larga scala._* 4

Art. 35 par. 4, punto 2 delfAllegato al Provwedimento dell'11 ottobre 2018 .. Trattamenti automatizzati finalizzati ad assumere decisioni che producono effetti giundici oppure che incidono in modo an. 5
Art. 35 par 4, punto 3 dellAllegato al Provvedimento dell'11 ottobre 2018 " . Trattamenti che prevedono un utilizzo sistematico di dati per losservazions, il monitoraggio o il controllo degli interessati. = 6

Art. 35 par 4, punto 4 dellAllegato al Provvedimento dell'11 otiobre 2018 " _ Traftamenti su larga scala di dati aventi caratiere personale: si fa fra gli alir, ai dati connessiall_ 7

Art. 35 par. 4, punto 5 delfAllegato al Provvedimento dell'11 ottobre 2018 "._ambito del rapporto di lavoro mediante sistemi tecnologici dai quali derivi la possibilita di effettuare un controllo a distanza 8
Art. 35 par 4, punto 6 dellAllegato al Provvedimento dell'11 ottobre 2018 " . Trattamenti non occasionali di dati relativi a soggetti vulnerabili (minori, disabili, anziani, infermi di mente, pazienti, richied 9
Art. 35 par. 4, punto 7 dellAllegato al Provvedimento dell'11 ottobre 2018 "Trattamenti effettuati atiraverso luso di tecnologie innovative, anche con particolari misure di carattere organizzativo.. " 10

Art. 35 par. 4, punto 8 delfAllegato al Provvedimento dell'11 ottobre 2018 "Trattamenti che comportano lo scambio tra diversi titolari di dati su larga scala con modalith telematiche™ 1

12.4 Azione
Con “Azione” si vuol far riferimento a tutte quelle azioni e a tutte quelle misure poste in
essere o che si intendono porre in essere (mediante apposita pianificazione) per
risolvere una o piu criticita, eventi e richieste.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

In questa maschera tipologica devono essere descritte le tipologie di azione che si
intendono adottare e, nella colonna adiacente, indicare il relativo acronimo (es. Notifica
al Garante di avvenuta violazione, la comunicazione agli interessati, il contenimento
tecnico di una violazione, etc.)

Nella colonna “Evento”, inserendo il flag “si” & possibile generare automaticamente un
evento nella sezione “Violazioni/Gestione/Evento”. Le tipologie di azioni inserite
serviranno, in una fase successiva, alla compilazione dell’omonima sezione in
“Violazioni/Gestione”, dove verra inserita una descrizione esaustiva delle specifiche
azioni da porre in essere a violazioni avvenute (vedi 17.2.3).

Nella colonna “Evento applicativo” & possibile selezionare I’evento applicativo che pud
essere generato dall’adozione dell’azione.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE AZIONE

Gestione Tipo Azione x

Elenco: Riga 1 di 21

Acronimo (*) Evento applicativo Ordine (*)

[Motifica awvenuta violazione dei dati personali al Garante NOTIF. VIOLAZ.

33 Si 1
Audit AUDIT

34 No 1
Self Audit SELF AUDIT

35 No 2
Tipo di azione LESSON LEARNT

36 No 2
Notifica avvenuta violazione dei dati personali al Garante. Comun NOTIF. VIOL. 1F

37 Si 2
Notifica avvenuta violazione dei dati personali al Garante. Comple NOTIF. VIOL. COMPL.

38 Si 3

Incidente chiuso. Non ci sono state violazioni di dati personali CHIUSO NO VIOLA
39 Si 3

12.5 Contratto
Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

In questa maschera tipologica devono essere descritte le tipologie di contratto
finalizzate a definire I'inquadramento delle persone fisiche registrate in “Gestione
persone fisiche”. (es. medici specialisti, borsisti, apprendistato professionalizzante, etc.)

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE CONTRATTO

Gestione Tipo Contratto x

Elenco: Riga 1 di 19

Descrizione (%)

845 dipendente 1]

646 dipendente t.d

847 apprendistato professionalizzante

648 ospite

708 tirocinante

815 somministrati

860 COMPARTO

861 Dirigenza medica

862 COMPARTO-Part-time

863 FORNITLAVORO TEMPORANEQ

864 Dirigenza non medica .
12.6 Dati

Questa maschera tipologica & suddivisa in due sotto maschere tipologiche: la prima
permette la gestione delle varie tipologie di dati (ed eventualmente anche il periodo di
conservazione se associato al “Tipo dati” in “Gestione Ente/Gestione valori predefiniti”),
la seconda permette di inserire informazioni utili per la gestione di un eventuale
violazione che abbia coinvolto uno o piu trattamenti i cui dati corrispondono alla
tipologia di dati personali selezionati nella prima maschera tipologica.
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Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La prima sotto maschera tipologica presenta le seguenti colonne:

e “Tipologia”, contiene la nomenclatura delle differenti classi tipologiche di dati
personali (es. comuni, sensibili, giudiziari, supersensibili, etc.);

e “Descrizione”, descrivere la specifica tipologia di dati personali preselezionata
(es. anagrafici ordinari, dati relativi allo stato di salute attuale o pregresso, dati
assicurativi e previdenziali, etc.);

e “Particolari”, inserire il flag “si” se la tipologia di dati descritta appartiene a quelli
prescritti dall’art.9 par. 1;

e “Other sensible”, inserire il flag “si” se la tipologia di dati descritta appartiene
alla categoria dei dati “semisensibili” (es. dati relativi alla situazione finanziaria
di uninteressato);

e “Ordine”, inserire I'ordine con la quale si intende visualizzare i dati personali
descritti;

e “Periodo di conservazione”, indicarne il valore e l'unita del periodo di
conservazione (solo se quest’ultimo & associato al “Tipo dati” in “Gestione
Ente/Gestione valori predefiniti”).

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE DATI

Gestione Tipo Dati X

Elenco: Riga 1di 119 .... . .

Other | Ordine

Tipologia (*) H Descrizione (*) :Femwlam: sensible | () pye—

anagrafici ordinari

1435 Identificativi No No 1

i di identificazion le (nome nom u
1436 \dentificativi Dati di identificazione personale (nome, cognome, eta, sesso, luog No

1437 Giudiziari Dato personale relative a condanne penali e reati ("dati giudizian™ No

Categorie particolari di dati parsonali ("dati sensibili™)
1598 Sensibil D L ¢ ?

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La seconda sotto maschera tipologica presenta le seguenti colonne:

e “RID”, specificare la perdita di quale parametro (Riservatezza, Integrita e
Disponibilita) potrebbe essere causato della violazione;

e “Secondi”, specificare la durata (in secondi) della perdita di disponibilita dei dati
personali a causa di una eventuale violazione di dati personali;

e “Impatto”,inserireil livello diimpatto che potrebbe comportare la violazione (es.
basso, medio, alto). | record di tale colonna corrispondono a quelli inseriti
dall’'utente con profilo Admin in “Violazioni/Pianificazione/Impatto” (vedi
17.1.1);

e “Notifica”, indicare se a causa della gravita della violazione sia necessaria la
notifica all’Autorita di controllo;
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“Comunicazione”, indicare se a causa della gravita e della portata della violazione
sia necessaria la comunicazione agli interessati;

“Misura”, indicare la misura potenzialmente adottabile per porre rimedio alla
violazione. | record di tale colonna corrispondono a quelli inseriti dall’utente con
profilo Admin in “Gestione rischi/Misura”;

“Interessato”, indicare se per attuare la misura selezionata & necessario
coinvolgere attivamente gli interessati stessi (es. cambio delle credenziali
d’accesso).

Cliccareil tasto di salvataggio e chiudere il lucchetto.

ESEMPI

O DI GESTIONE SOGLIA VIOLAZIONE

- n Soglia Violazione: Riga 1 di 4

Riservatezza
Disponibilita
Integrita

Riservatezza

12.

Impatto (*) i mumcazmneé Misura Interessato
Impatto lieve No 1 7 No
403600 Impatto medio 1 No
Impatto medio

Impatto lieve

7 Destinatari/ Origine

In questa maschera tipologica devono essere inseriti eventuali destinatari dei dati

personali oggetto di trattamento o le categorie di soggetti dal quale hanno origine i dati

personali stessi.

Sblocca

re il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera tipologica presenta le seguenti colonne:

“Descrizione”, inserire una descrizione della categoria di destinatari;

“Unione Europea”, precisare se il trasferimento avviene all'interno dell’lUE o
extra UE;

“Garanzia”, indicare sulla base di quali garanzie avvieneil trasferimento extra UE
dei dati personali. | record di tale colonna corrispondono a quelli inseriti
dall’'utente con profilo di “Gestore di gruppo di persone giuridiche” o “Valutatore
del rischio” in “BCR/Garanzia” e contengono le prescrizioni degli artt. 45, 46 e 47
del GDPR (Decisioni di adeguatezza, Garanzie adeguate e Norme vincolanti
d’impresa come ad es. lo Privacy shield e le BCR).

“Origine”, inserire il flag “si” qualora la categoria descritta sia la fonte dal quale
derivano i dati personali oggetto del trattamento;

“Interessato”, inserendo il flag “si”, & possibile creare I'informativa ex art. 13 del
GDPR qualora la relativa categoria inserita nella colonna descrizione risulti
I’“Origine” dei dati oggetto del relativo trattamento (cliccandovi con il tasto
destro del mouse, vedi 8.1), viceversa sara creata un’informativa ex art. 14 del
GDPR;

“Ordine”, indicare I'ordine con il quale si desidera visualizzare le descrizioni.

43



Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE DESTINATARI/ORIGINE

Gestione Tipo Destinatari b

Elenco: Riga 1 di 56 BB ()]

Unione ¢ Interessato

Descrizions (%) Euwapen () | Garanzia Origine (*) P Ordine
g8y Familiar] No si No
3gggg  Sindacali Si Si No
a4zpg  EStemi si si No
a4pgg IMteressati sl Si No
577  Societa di revisione KPMG sl Si Si
5276  Dadefinire sl Sl i
275 SIEM s s) No
5274  Prodotli Endpoint Prolection si si No
5273 Micronweb si Si No
5277  Medico competente si Si No

12.8 Diritti
In questa maschera tipologica devono essere descritti i diritti esercitabili dall’interessato
acui appartengono i dati personali oggetto di uno o pil trattamenti da parte del Titolare.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Descrivere i diritti esercitabili dall’interessato/persone fisiche (es. informativa ex. Art. 13
e 14, artt. 15-22, etc.). Tali record potranno essere selezionati nella tabella
“Compliance/Richiesta dell’interessato”, sezione nella quale vengono gestite eventuali
richieste formulate dagli/dalle interessati/persone fisiche (vedi 16.7).

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE DIRITTI

Gestione Diritti X

Elenco: Riga 1 di 11

Descrizione (%) i Ordine ()

[prt.12 - Trasparenza
art.13 - Informativa
art.14 - Informativa

art 15 - Diritto di accesso

1
2
3
4
art 16 - Diritto alla reftifica 5
art 17 - Diritto all'oblio 6
art 18 - Diritto alla limitazione del trattamento 7
art.19 - Obbligo di notifica per artt. 16-18 8
art 20 - Portabilitd dei dati 9
art 21 - Diritto di opposizione 10

art 22 - Sfuggire al processo decisionale automatizzato "

44



12.9 Documento

In questa maschera tipologica devono essere descritte le tipologie dei documenti che

potranno essere prodotti con le diverse funzionalita dell’applicativo.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera tipologica presenta le seguenti colonne:

“Descrizione”, inserire una descrizione della tipologia di documento (es.
informative, lettere di nomina, report di audit);

“Note”, inserire eventuali note a margine della tipologia di documento descritto;
“Ordine”, indicare I'ordine con il quale si desidera visualizzare le descrizioni;
“Contitolare”, inserire il flag “si” se si desidera utilizzare la tipologia di
documento per creare un contratto di contitolarita (funzione in fase di
implementazione);

“DPO”, inserire il flag “si” se si desidera utilizzare la tipologia di documento per
creare una lettera di nomina del DPO (funzione in fase di implementazione);
“Informativa Art. 13” inserire il flag “si” se si desidera utilizzare la tipologia di
documento per creare un’informativa ex. Art. 13 GDPR;

“Informativa Art. 14” inserire il flag “si” se si desidera utilizzare la tipologia di
documento per creare un’informativa ex. Art. 14 GDPR;

“Report Incaricato”, inserire il flag “si” se si desidera utilizzare la tipologia di
documento per creare lettere di nomina a “Incaricato” (Utilizzando Ia
funzionalita “Report”, );

“Report Ads”, inserire il flag “si” se si desidera utilizzare la tipologia di
documento per creare lettere di nomina ad “Amministratore di sistema”
(Utilizzando la funzionalita “Report”, );

“Report Responsabile Esterno”, inserire il flag “si” se si desidera utilizzare la
tipologia di documento per creare atti di individuazione dei Responsabili del
trattamento (Utilizzando la funzionalita “Report”, );

“Report Responsabile Interno”, inserire il flag “si” se si desidera utilizzare la
tipologia di documento per creare lettere di nomina per le figure apicali al quale
il Titolare del trattamento ha delegato gli adempimenti (Utilizzando Ia
funzionalita “Report”, );

“Report Incaricati Funzionali”, inserire il flag “si” se si desidera utilizzare la
tipologia di documento per creare lettere di nomina per le persone fisiche che
hanno un incarico funzionale con una struttura differente da quella di

appartenenza

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE DOCUMENTO

Gestione Tipo Documento X

Descrizione (*)

Lettera di nomina ad incaricato|

46

47

48

49

50

51

52

53

Lettera di nomina a responsabila intemo

Lettera di nomina a responsabile esterno

Accordo

Non conformita

Azione Correttiva

Notificazione di violazione dati personali

2 Si

3 Si

Procedura

Questionario di autovalutazione

Report di audit 7

12.10 Finalita

In questa maschera tipologica devono essere descritte le finalita perseguite dal Titolare
per i trattamenti effettuati (art. 5 GDPR)

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera tipologica presenta le seguenti colonne:

“Descrizione”, inserire una descrizione della finalita perseguita;

“Periodo Conservazione”, indicare I'unita e il valore del periodo di conservazione
(solo se quest’ultimo & associato alla “Finalita” in “Gestione Ente/Gestione valori
predefiniti”);

“Ricerca”, inserireil flag “si” se i dati personali sono utilizzati per finalita diricerca
scientifica (art. 89 GDPR);

“Archiviazione”, inserire il flag “si” se i dati personali sono utilizzati per finalita di
Archiviazione nel pubblico interesse (art. 89 GDPR);

“Statistica”, inserire il flag “si” se i dati personali sono utilizzati per finalita
statistiche (art. 89 GDPR);

“Storico”, inserire il flag “si” se i dati personali sono archiviati per finalita di
interesse storico (art. 89 GDPR);

“Giornalistica”, inserire il flag “si” se i dati personali sono utilizzati per finalita
giornalistica (art. 89 GDPR);

“Ordine”, indicare I'ordine con il quale si desidera visualizzare le descrizioni.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE FINALITA’

Gestione Tipo Finalita X

Ricerca ; Statistica | Storico ; Archiviazione: Giomalistica
%) (9] 2] ) ® Unita | Valore

Nomine politiche|
1134 Concorsi intemi No No No No No L
1135 Testattitudinal No No No No No 2
1135 Fomazione professionale AU No No No 16
137 Collocazione personale dipendente all'esterno No No No No No 1z
o Programmazione delle attivita'(pianificazione e monitoraggio o2 No No No 18
1139 Gestione del patrimonio mobiliare @ immobiliare N No No No No 19
apll ok el o Adedy o No No No No 20
1147  Servizi di controlio interno (deila sicurezza della produttivita’, No No No No 21
11 Servizi sociali e di assistenza e N N No 2 .

12.11 Garanzia
In questa maschera tipologica devono essere elencate le garanzie per i trasferimenti
extra UE ai sensi degli artt. 45, 46, e 47 del GDPR (es. Privacy Shield e BCR). Risulta
visualizzabile in sola lettura dall’utente con profilo Admin perché il contenuto e
modificabile esclusivamente da un utente con profilo “Gestore di gruppo di persone
giuridiche”.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire la descrizione della garanzia di trasferimento extra UE;
e “Art.45/Art.46/Art.47”, inserire il flag “si” sull’articolo di riferimento della
garanzia.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE GARANZIA

Garanzia x

Elenco Riga 1.di 1 -

Descrizione () | Articolo 45 (*) | Articolo 46 (*) | Articolo 47 ()

5 privacy shield S No No
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12.12 Impatto
In questa maschera tipologica devono essere elencati i possibili livelli di impatto che un
data breah puo avere su un trattamento per poterlo inserire nella seconda sotto
maschera tipologica “Dati”.

ESEMPIO DI GESTIONE IMPATTO

Impatto ]

ﬂ Elenco: Nuova Riga

Descrizione (%) i Ordine ()

12.13 Interessati
In questa maschera tipologica devono essere elencate le categorie di interessati, cioe le
persone fisiche cui appartengono i dati personali oggetto di trattamento.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione delle categorie di interessati;

e “Minori”, inserire il flag “si” se nella categoria di interessati rientrano delle
persone minori d’eta;

e “Other weak”, inserire il flag “si” se nella categoria di interessati sono presenti
persone fisiche che presentano delle vulnerabilita (es. disabili);

e “Ordine”, indicare 'ordine con il quale si desidera visualizzare le descrizioni.

Il flag “si” nelle colonne “Minori” e “Other weak” concorre a determinare l'indice di
rischio del trattamento (vedi 8.1).

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE INTERESSATI

Gestione Tipo Interessati X

ﬂ Elenco: Riga 1 di 16 Il .

Descrizione (*) i Minori () Ordine

+Other weak
)

883 : (*) privati cittadini maggiorenn| No No 1
288 (*) privati cittadini minorenni Si No 2
1989 (*) privati cittadini maggiorenni (disabili e/o fasce deboli) No Si 3
1991 (*) privati cittadini minorenni (disabili e/o fasce deboli) si Si 4
1993 (*) rappresentante di persona giundica No No 5
1994 (*) rappresentante di associazione No No (]
893 (*) rappresentante di ente pubblico No No 7
a52 (*) consulenti e liberi professionisti No No 8

849 (*) personale dipendente No No 9

48



12.14 Liceita

In questa maschera tipologica devono essere descritte le varie basi giuridiche dell’art. 6

par. 1 del GDPR che rendono lecito il trattamento dei dati personali (vedi 9.2).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione delle liceita dell’art. 6 par. 1, dell’art. 9

par.2 o l’art. 10 del GDPR;

e “Descrizione breve”, inserire una breve descrizione della liceita;

e “Interesse legittimo”, inserire il flag “si” nella rispettiva liceita;

e “Consenso”, inserireil flag “si” nella rispettiva liceita;

e “Contratto”, inserire il flag “si” nella rispettiva liceita;

e “Obbligo legale”, inserire il flag “si” nella rispettiva liceita;

e “Salvaguardia”, inserire il flag “si” nella rispettiva liceita;

e “Interesse pubblico”, inserire il flag “si” nella rispettiva liceita;

e “Gia pubblico”, inserire il flag “si” qualora la base giuridica che rende lecito il

trasferimento “..mira a fornire informazioni al pubblico e puo esser consultato

tanto dal pubblico in generale quanto da chiunque sia in grado di dimostrare un

legittimo interesse...” (art. 49 par. 1 lett. g));

e “Giudiziaria”, inserireil flag “si” qualora il trasferimento (trattamento?) sia lecito

per esercitare o difendere un proprio diritto in sede giudiziaria (art. 49 par. 1 lett.

e)).

Riportare i motivi per cui un trattamento e un trasferimento vengono ritenuti leciti, ai

sensi degli artt. 6 e 49 del GDPR. Tali “flag” sono utili per riportare le descrizioni delle

basi giuridiche all’interno delle informative create secondo I'apposita funzione (vedi 8.1)

Cliccareil tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE LICEITA’

Gestione Tipo Liceita

.n Tipo Liceita: Riga 1 di 8 . .

art 601 A)l 'interessato ha espresso il consenso al trattamento dei p GDPR art_ 6 6.1, A) 00Nsenso
art. 6 ¢.1.8) il trattamento & necessario allesecuzione di un contratto. GDPR art. & c.1.B) contratto

art 6c1.C)il trattamento & necessario per adempiere un abbligo leg: GDPR art 6 ¢ 1 C) obbligo legale

art. 6 c.1.0) il trattamento & necessario per la salvaguardia degli inter GDPR art. 6 c.1.D) salvaguardia interessi vitali
art. 6 ¢.1.E) il trattamento & necessario per lesecuzione di un compite GDPR art. 6 c.1.E) interesse pubblico

art 6 ¢.1F) il trattamento & nacessarnio per il perseguimento del legitti GDPR art. 6 ¢ 1 F} legittimo interesse titolare

art. 49, ¢.1 g) il trasferimento sia effettuato a partire da un registro ch GDPR art. 49, c.1 g) trasferim. da un registro
167 No

si

Mo

Mo

No

Mo

Mo

Mo

senso | Col

No

No

Mo

No

No

b

tratto <

No

No

No

o |

bbligo;
e :Snfvaigll’jnrdlﬂ

Mo

No

No

Si

No

Mo

No

No

No

No

Mo

sl

No

No

No

No

No
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12.15 Macro Supporto
In questa maschera tipologica € possibile andare a definire le macrotipologie di supporti
utili alla compilazione dello step “Supporti” e per la “Gestione dei rischi”.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera tipologica presenta solamente la colonna “descrizione” in cui & possibile
inserire la descrizione della tipologia di macrosupporto desiderata.

Cliccareil tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE MACRO SUPPORTO

Gestione Tipo Macro Supporto X
.u Elenco: Riga 1di § .

Sistema I
Rete
Applicazione
Sistema IT

Infrastruttura

12.16 Modalita
In questa maschera tipologica devono essere descritte le varie operazioni e modalita di
trattamento ai sensi dell’art. 4 par. 1 punto 2 del GDPR.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione dell’operazione di trattamento;

e “Automatico”, inserire il flag “si” se il trattamento avviene in maniera
automatizzata (es. informatizzato come posta elettronica);

e “Manuale”, inserireil flag “si” se il trattamento avviene in maniera manuale (es.
documenti cartacei);

e “Ordine”, indicare 'ordine con il quale si desidera visualizzare le descrizioni.

Cliccare il tasto di salvataggio e chiudere il lucchetto.



ESEMPIO DI GESTIONE MODALITA’

Gestione Tipo Modalita x
e Rgn 1.4 L] [

Descrizione (*) Ordine

iAutomalico; Manuale :
: R
985 Automaticd Si No 1

986 Manuale No si 1
087 Automatizzato & Manuale Si Si 1
984 Ricezione dati mediante Pec o posta elefironica Si No 2
989 Posta elettronica Si No 2
945 Raccolta di dati presso l'nteressato No No A
946 Raccolia di dati presso persone diverse dallinteressato No No 2
047 Raccolta di dati a domicilio No No 3
948 Raccolta e diffusione di dati via cavo o satellite No No 4
949 Raccolta dati mediante impianti di videoregistrazione No No 5

950 Raccolta dati mediante impianti di videosorveglianza No No 6

12.17 Modalita consenso
In questa maschera tipologica devono essere inserite le varie modalita di acquisizione
del consenso specificandone anche quelle di conservazione ed eventualmente di revoca.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione della modalita di acquisizione del
CoNsenso;

e “Acquisizione consenso”, inserire il flag “si” qualora sia prevista |'acquisizione
(es. raccolta cartacea tramite apposito modulo, flag sul banner, etc.);

e “Conservazione consenso”, inserire il flag “si” qualora il consenso acquisito
venga conservato (specificando le modalita in “Descrizione”);

e “Ordine”, indicare I'ordine con il quale si desidera visualizzare le descrizioni.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE MODALITA” CONSENSO

Gestione Tipo Modalita Consenso <

12.18 Modalita richieste
In questa maschera tipologica devono essere elencate le varie modalita di richiesta da
parte degli Interessati al fine di garantire I'esercizio dei loro diritti.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
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La maschera tipologica presenta una sola colonna che contiene la descrizione della
tipologia di modalita della richiesta (es. richiesta semplice, prioritaria, urgente, etc.). Tali
descrizioni saranno utili in “Compliance/Richiesta dell’interessato”.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE MODALITA’ RICHIESTE

Gestione Tipo Modalita Richiesta X

Tipo Modalita Richiesta: Riga 2 di 2 ﬂ g

Descrizione (*)

2 Richiesta di accesso tramite compilazione modulo cartaceo

3 Richiesta di cancellazione tramite compilazione apposito format presente sull'applicazione]

12.19 Norma
In questa maschera tipologica devono essere descritte |le varie tipologie di norme nel
quale si riscontra un fondamento di liceita per trattare dati personali.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione della tipologia di norma (es. D.L., d.Igs.,
Legge Regionale, DGR, etc.);

e “Rango”, indicare il rango gerarchico delle fonti della norma descritta;

e “Numero Rango”, indicare il numero del rango;

e “Applicabilita”, indicare I'ambito territoriale di applicabilita della norma descritta
(es. Regionale, Nazionale, Unione Europea);

e “Sigla”, indicare I'acronimo che rappresenta la tipologia di norma descritta;

“Ordine”, indicare I'ordine con il quale si desidera visualizzare le descrizioni.
Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE NORMA

Gestione Tipo Norma x

Elenco: Riga 1 di 11

HICS

Deserizione () Rango

Applicabilita

3133 Regolamento UE] Legge ordinaria Unione Eurcpea

3131 DPR Legge ordinaria a T

FerED |EREERD Unione Europea

o797 Legge Legge ordinaria A — a

279z Delibera AGID Prassi 7 Nazione 2

2793 Misure minime di sicurezza ICT per le pubbliche amministrazioni Prassi 7 Nazione <

2794 Circolare Prassi 7 Netrions 4

3130 Decreto Legislativo Legge ordinaria 4 Moo

3132  Provvedimento Autorita di Controlio Prassi = — -

23104 Morma necessaria Prassi 2 Uniane Europea 12

Misure minime di sicurezza ICT per le pubbliche amministrazioni Prassi REGUE

21589 1 Nazione 60
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12.20 Numero interessati
In questa maschera tipologica pud essere inserito un elenco di intervalli numerici che
indica il numero (approssimativo) di persone fisiche appartenenti alla categoria di
interessati censita nello step “Interessati”.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione della tipologia di numero di interessati (si
consiglia di inserire un intervallo numerico es. 1-100, 101-1000, etc. e non il
numero preciso);

e “largascala”, inserireil flag “si” se quell’intervallo, alla luce dei criteri indicati nel
considerando 91 e nel WP248, pud essere considerato Larga Scala comportando
l'aumento di un’unita dell’indice DPIA qualora venga usato nello step
“interessati” di un trattamento;

e “Ordine”, indicare I'ordine col quale si desidera visualizzare le varie tipologie di
numero interessati.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
ESEMPIO DI NUMERO INTERESSATI
Gestione Tipo Numero Interessati

TIPONUMEROINTERESSATI: Riga 1di 8

Descrizione (*)

5000-1000q

1

2 10000-15000 Si
3 ey No
4 1000-2000 No
5 5000-6000 No
6 200-300 No
7 400-500 No
8 100-200 No

12.21 Operazione
In questa maschera tipologica devono essere elencate le varie operazioni di trattamento
eseguite sui dati personali ai sensi dell’art. 4 par. 1 punto 2 del GDPR.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione della tipologia di operazione;
e “Integrazione”, inserire il flag “si” se, ad esempio, I'operazione del trattamento
comporta l'integrazione con altri sistemi informativi;
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o “Profilo”, inserire il flag “si” se I'operazione del trattamento comporta attivita di
profilazione degli interessati;

e “Monitoraggio”, inserire il flag “si” se 'operazione del trattamento comporta un
monitoraggio degli interessati;

e “Geolocalizzazione”, inserireil flag “si” se 'operazione del trattamento comporta
la geolocalizzazione degli interessati (es. GPS, RFID, etc.);

e “larga scala”, inserire il flag “si” se I'operazione consiste in un trattamento su
larga scala (occorre tener conto del numero di interessati e deiloro dati personali
in riferimento alla portata geografica);

e “Sistematico”, inserire il flag “si” se I'operazione del trattamento comporta un
monitoraggio sistematico degli interessati;

e ‘“Interessato”, inserire il flag “si” se I'operazione del trattamento coivolge dati
personali di interessati vulnerabili (es. disabili);

e “Sorveglianza”, inserire il flag “si” se I’operazione del trattamento consiste nella
videosorveglianza degli interessati;

e “Decisione auto” inserire il flag “si” se I'operazione del trattamento comporta
decisione automatizzate con conseguenze sugli interessati;

e “Innovativo”, inserire il flag “si” se l'operazione del trattamento comporta
I"utilizzo di tecnologie innovative (es. biometria facciale per gli accessi fisici);

e “Limitante”, inserire il flag “si” se I'operazione del trattamento impedisce agli
interessati di esercitare un diritto o di avvalersi di un servizio o di un contratto;

e “Duplica”, inserire il flag “si” per poter utilizzare la stessa descrizione piu volte
nello stesso step del trattamento (Modalita, ) e in piu trattamenti
(sempre nel medesimo step).

e “Ordine”, indicare 'ordine con il quale si desidera visualizzare le descrizioni.

Le voci precedentemente elencate corrispondono ai parametri elencati nel WP 248, dal
quale si evince se peril trattamento in questione & necessaria una Valutazione d’'impatto
(https://ec.europa.eu/newsroom/article29/item-detail.cfm?item id=611236). Ciascun flag
“si” contribuisce alla formazione dell’indice di rischio di ciascun trattamento.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE OPERAZIONE

Gestione Tipo Operazione X

B0 c-wsr QADE @

D"g"'l';’m Innovative Limitante : Duplica’ O'g’)m

Descrizione (%) Integrazione: Profilo : Monitoraggio: Geoloc. ematico : Interessato : Sorveglianza:

o7 "egistraziond No No No No  No No No No No No No 1
608 [hccoke No No No No No No No No No No No si 2
609 OIQERRZZBZIONE No No No No No No No No No No No 3
610 TRBRRConS No No No No No No No No No No No 4
@i jcenasazon No No No No No No No No No No No 5
612 seoanins No No No No No No No No No No No 6
i3] Setsmeniomodiic No No No No No No No No No No No 7
615 Bk Rrhne No No No No No No No No No No No 9
G160 1o No No No No No No No No No No No 10
617 (=0 No No No No No No No No No No No 1

12.22 Periodo Revisione

In questa maschera tipologica deve essere indicato il periodo di revisione cui € soggetta
la DPIA.

La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione del periodo di revisione;
e “Ordinamento”, inserire I’ordinamento desiderato della descrizione;
e “Giorni”, inserire i giorni del periodo di revisione.

Il contenuto della colonna “Descrizione” comparira nella colonna “Periodo revisione”
nello step DPIA.

ESEMPIO DI GESTIONE PERIODO REVISIONE

Gestione Tipe Periodo Revisione =

12.23 Profilo applicazione
Questa maschera tipologica & utile per inserire le diverse tipologie di Profili applicativi
delle varie applicazioni censite come supporti utilizzati in determinati trattamenti. Tale
descrizione verra utilizzata dalla voce di menu “tipo profilo” presente in “Gestione
Ente/Abilitazioni” per il censimento e la gestione dei profili autorizzativi di specifici
supporti.
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Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione del profilo applicativo;

e “Asset owner”, inserire il flag “si” se in relazione a quel profilo & configurabile il
ruolo di “Asset owner” per uno specifico supporto;

e “Risk owner”, inserire il flag “si” se in relazione a quel profilo & configurabile il
ruolo di “Risk owner” per uno specifico supporto;

e “Amministratore di Sistema”, inserireil flag “si” se il profilo descritto corrisponde
a quello di ADS per uno specifico supporto.

Cliccareil tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE PROFILO APPLICAZIONI

Profilo Applicazioni X

an - @@ O BEQ

: Amministratore

Descrizione (*) Asset Owner | Risk owner i disistema

5 ADS No v No v Si ~
6 Compilatore No v No ~ No v

7 Dirigente responsabile No ~ Si ~ No ~

12.24 Pubblico interesse
In questa maschera tipologica devono essere inseriti tutti le fattispecie di pubblico
interesse elencate dall’art. 2 sexies del d.lgs. 196/2003 per il trattamento delle
“Categorie particolari di dati personali” ai sensi dell’art. 9 par. 2 lett. g) e la norma di
legge o regolamento (nei casi previsti dalla legge) che rende lecito il trattamento per
finalita di pubblico interesse di dati personali diversi da quelli degli artt. 9 e 10 del GDPR.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera tipologica permette di inserire la descrizione del pubblico interesse e
I'ordine con il quale si desidera visualizzare le descrizioni.

Tali descrizioni saranno utilizzabili nello step “Finalita”, nella sotto maschera “Liceita”
nella colonna “Pubblico interesse”.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE PUBBLICO INTERESSE

Gestione Pubblico interesse x

BE ceor QAR @

600 e icd

1
801 tenuta degli alti e dei registri dello stato civile, delle anagrafi della popolazione residente in Italia e dei cittadini italiani residenti all'estero, € delle liste elettorali, nonche rilascio di documenti ... 2
602 tenuta di registri pubblici relativi a beni immobili © mobili 3
603 tenuta dellanagrafe nazionale degli abilitati alla guida & dellarchivio nazionale dei veicoli 4
604 cittadinanza, immigrazione, asilo, condizione della straniera e del profugo, stato di fugiato 5
605 eletioralo attivo e passivo ed esercizio di altri diritti politici, prol B , nonche’ delle attivita’ istituzionali di organi pubblici, con particolare riguarde .. &
606 esercizio del mandato degli organi rappresentativi, ivi compresa la loro sospensione o il loro scioglimento, nonche' laccertamento delle cause di ineleggibilita’, incompatibilita’ o di decadenz... 7
607 svolgimenta delle funzioni di controllo, indirizzo politico, inchiesta pariamentare o sindacato ispettiva & laccesso a documenti riconosciuto dalla legge & dai regolamenti degli organi interess. . 8
608 aftivita' del soggetti pubblici dirette allapplicazione, anche tramite | loro concessionarn, delle disposizioni in materia tributaria @ doganale 9
609 attivita® di controllo @ ispettive 10

odifica e revoca di benefici economici, agevolazioni, elargizioni, alti emolumenti e abilitazioni E{l

811 conferimento di onorificenze & ricompense, riconoscimento della personalita giuridica di associazioni, fondazioni ed enti, anche di culto, accertamento dei requisiti di onorabilita’ e di professi... 12

12.25 Rischio

In questa maschera tipologica devono essere descritte le varie tipologie di rischio che
possono derivare dal trattamento dei dati personali e dai supporti utilizzati per
effettuare il trattamento. | dati personali possono essere esposti ad innumerevoli rischi
(fisici, umani, informatici, etc.). E necessaria quindi una mappatura di tutti i possibili
rischi ai quali essi risultano esposti o esponibili. A titolo di esempio: allagamento, dolo,
errore umano, etc. indicando contestualmente il parametro che sara violato a causa del
tipo di rischio stesso (Riservatezza, Integrita, Disponibilita).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione della tipologia di rischio;
e “Impatto”, inserire un valore compreso tra 1 e 4 che esprima l'impatto sul
trattamento nel caso in cui si verifichi il rischio descritto;

e “Probabilita”, inserire un valore compreso tra 1 e 4 che esprima la probabilita
che si verifichi il rischio descritto;

o “Ereditabile”, inserireil flag “si” se si ritiene opportuno che il rischio descritto sia
ereditato anche dai trattamenti “figli” (“Sottotrattamenti”, vedi 8.1).

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE RISCHI

Gestione Tipo Rischio *

Blenco: Rigs 1ai5s (23 (K ER B3 [+]

[ ¥
2 1
828 1 2 si
820 4 1 =
830 allagamanto 2 1 s
831 cedimento strutturale 4 1 =
832 sabotagaio 2 1 si
833 tonemoto 4 r =
834 1 1 si
B35 mancanza di energia elettnca 1 2 =
836 Intercettazione dei dati 1 : s
837 solirazione di dat 1 ' =
838 distribuziona/eliminaziona di dat 1 1 si
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12.26 Ruolo Privacy
In questa maschera tipologica devono essere descrittii ruoli privacy delle persone fisiche
(es. Persone autorizzate, Ads, etc.), giuridiche (es. Titolare, Responsabile, Sub
Responsabile del trattamento, etc.) e strutture (es. struttura capofila, struttura
cooperante, etc.) che partecipano al trattamento. Le descrizioni ivi inserite saranno utili
per la compilazione dello step “Organizzazione” sotto maschera “Ruolo Privacy”.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione del ruolo privacy ricoperto;

e “Persona”, inserire la tipologia di persona che esegue il trattamento;

e “Titolare”, inserire il flag “si” qualora la persona selezionata sia una persona
giuridica Titolare del trattamento censito;

e “Contitolare”, inserire il flag “si” qualora la persona selezionata sia una persona
giuridica Contitolare del trattamento censito;

e “Responsabile”, inserire il flag “si” qualora la persona selezionata sia una persona
giuridica Responsabile del trattamento censito;

e “Rappresentante”, inserire il flag “si” qualora la persona selezionata sia una
persona fisica che detenga la rappresentanza legale del Titolare/Responsabile
del trattamento.

e “DPQO”, inserireil flag “si” qualora la persona selezionata sia la persona fisica che
riveste il ruolo di DPO del Titolare/Responsabile del trattamento;

e “Destinatario”, inserire il flag “si” qualora la persona selezionata sia una persona
fisica o giuridica destinataria dei dati oggetto del trattamento;

e “Terzo”, inserire il flag “si” qualora la persona selezionata sia una persona fisica
o giuridica destinataria dei dati oggetto del trattamento;

e “Esercizio interessato”, inserire il flag “si” qualora la persona selezionata sia una
persona giuridica cui & stata demandata la gestione delle richieste di esercizio
dei diritti degli interessati;

e “Incaricato”, inserire il flag “si” qualora la persona selezionata sia una persona
fisica incaricata del trattamento;

e “Duplica”, inserire il flag “si” per poter utilizzare la stessa descrizione piu volte
nello stesso step del trattamento (Organizzazione, ) e in piu trattamenti
(sempre nel medesimo step).

e “Report/incaricato”, inserire il flag “si” se per quel ruolo privacy si desidera
produrre un report che attesti il ruolo privacy da “incaricato del trattamento”
con la funzione “Report/Incarichi/Incaricati” ;

e “Report/Resp. esterno”, inserire il flag “si” se per quel ruolo privacy si desidera
produrre un report che attesti il ruolo privacy da “Responsabile del trattamento”
con la funzione “Report/Incarichi” ;
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e “Report/Resp. interno”, inserire il flag “si” se per quel ruolo privacy si desidera
produrre un report che attesti il ruolo privacy da “Responsabile interno” con la
funzione “Report/Responsabili interni” (vedi 22.5);

e “Report/Ads”, inserire il flag “si” se per quel ruolo privacy si desidera produrre
un report che attesti il ruolo privacy da “Amministratore di sistema” con la
funzione “Report/Incarichi” (vedi 22.1).

| flag “si” sono tra loro alternativi, ad es. selezionando “si” nella colonna “Titolare”
automaticamente compare il flag “no” per le altre figure o profili incompatibili con
quella selezionata.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE RUOLO PRIVACY

Gestione Tipo Ruolo Privacy

a0 s QHOBE @8 0 @8

Persona Giuridica  S1 Mo No Mo No  No No No No No

Titolard

2gg COMMclare Persona Giundica  No i No No Mo No Mo No No si

FEEEI DS Persona Giuridica  No No No No No S Mo No Na si

Dirigente Responsabile Persona Fisica No No Mo No No  SI No No Mo si

A tratore di sister
202 AMMInSiEiore disslema Persona Fisica No  No No No No S Mo No Na si

Incaricato Autorizzato
203 Persona Fisica No No Mo No No S No Nao si si

Rappresentants in Eurcpa Persona Giundica Mo No No si No  No No No Mo No

DPO Pe fisu
205 ersona fisiea Persona Fisica No  No No No sl No Mo No Na No

E necessario specificare che la scelta “Si/No” ha diretta influenza su ci6 che sara visibile
nella sezione Report/Incarichi/Incaricati e in “Scheda registro” (vedi 8.1). Infatti per
visualizzare elementi in Report/Incarichi, & necessario selezionare “Si” rispetto ad un
determinato Ruolo Privacy e successivamente utilizzarlo in “Organizzazione Ruolo

Privacy”, nel Registro Trattamenti.
Cliccareil tasto di salvataggio e chiudere il lucchetto.

12.27 Ruolo membro Team
In questa maschera tipologica deve essere indicata la tipologia di ruolo dei singoli
componenti di uno o piu team istituiti all’interno del Titolare/responsabile del
trattamento. Tali record serviranno per descrivere il ruolo del membro all’interno del
team in “Compliance/Team/Gestione membri”.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera tipologica presenta un’unica colonna nel quale & necessario descrivere la
tipologia del ruolo ricoperto dal membro all’interno del Team.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE RUOLO MEMBRO TEAM

Tipo Ruolo Membro Team X

B Elenco: Riga 3 di 3 m ﬂ =.

Deserizione (*)

3 Responsabile del team
7 Esperto di Etica

8 cisd

12.28 Struttura
In questa maschera tipologica devono essere descritte le varie tipologie di strutture (es.
Dipartimento, Struttura, Struttura complessa, Ufficio etc.) in cui e articolato I'ente cui si
riferisce il registro dei trattamenti.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione della tipologia di struttura;

e “Responsabile”, inserire il flag “si” se si desidera

o “Figli”, inserireil flag “si” se la tipologia descritta si articola in sottostrutture. Tale
informazione sara utile per la compilazione in “Gestione Ente/Gestione
strutture/Gerarchia strutture”

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE STRUTTURA

Gestione Tipo Struttura

T3]

¥
=
=
o [ s
s

12.29 Supporto
In questa maschera tipologica devono essere descritte le tipologie di supporto utilizzate
per eseguire il trattamento (es. postazione di lavoro fissa, posta elettronica, cartelle di
rete, server, etc).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera tipologica presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione della tipologia di supporto;
e “Macrotipo supporto”, inserire il macrotipo cui appartiene la tipologia descritta;
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“Complesso”, inserire il flag “si” se si ritiene che la tipologia di supporto descritta
debba essere ulteriormente dettagliata. In tal caso, & necessario andare nel voce
di menu “Gestione rischi/Gerarchia tipo supporto” e procedere con gli
approfondimenti (vedi 13.7).

“Sede”, inserire il flag “si” se la tipologia di supporto appartiene al macrotipo
“infrastruttura”. Tale informazione sara utile per la compilazione dello step
“Supporti” che risulta propedeutica all’analisi e gestione dei rischi.

Cliccareil tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE SUPPORTO

3087

3988

3989

4403

4404

4405

4406

4407

4408

4409

Gestione Tipo Supporto

Elenco: Riga 1 di 48 ||l lll ||l lll
Macrotipo supporto (*) Descrizione (*)
Applicaziond da definirsi si
Sistema IT pc No
Sistema IT file server (Sw Office automation) No
Sistema IT office No
Infrastruttura archivio cartaceo s
Rete Internet No
Applicazione Business No
Sistema IT Rda No
Sistema IT Database No
Sistema IT PEC No
Applicazione Micronweb No
Sistema IT Smartphone No
v
12.30 Team

In questa maschera tipologica devono essere descritte le tipologie di team istituite

allinterno dell’ente al fine di ottemperare agli adempimenti privacy. Tali record saranno

utili in “Compliance/Team/Gestione Team”.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera tipologica presenta le seguenti colonne:

“Descrizione”, inserire una descrizione della tipologia di team;

“Breach”, inserire il flag “si” se il team e stato istituito per fronteggiare situazioni
di violazioni di dati personali;

“DPIA”, inserire il flag “si” se il team e stato istituito per eseguire DPIA su uno o
piu trattamenti;

“Compliance”, inserire il flag “si” se il team & stato istituito per valutare la
I’adeguatezza dell’Ente e per guidarlo verso un maggior grado di compliance.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE TEAM

Tipo Team

Ba c-reo: Q@ 0 GED

Descrizione (*) Breach | DPIA Ec:m'uplsance

1 Team DPIA No Si » No
4 Team Data Breach S < No ~ Na

5 Team Privacy No ~ No v Si

13. Gestione Rischi
Questa sezione risulta utile per eseguire una valutazione dei rischi e la relativa gestione.
E necessario procedere con il censimento dei rischi e delle misure associandoli ai relativi
supporti (in relazione alla metodologia scelta, ad es. IT-Grundschutz, ENISA, etc.)
utilizzati per eseguire i trattamenti. Come illustrato nei capitoli successivi, & possibile
impostare la soglia di rischio e alcuni parametri dell’algoritmo che influiranno
sull’accettabilita o meno del rischio a seguito dell’adozione di determinate misure.

13.1 Definizione del Rischio
In questa maschera devono essere censiti i rischi associandoli ai relativi supporti e
definendo I'impatto e la probabilita (su una scala da 1 a 4) dei rischi intrinseci ai supporti
stessi, senza prendere in considerazione eventuali misure gia applicate o da applicare.

La maschera presenta le seguenti colonne:

e “Tipologia supporto”, inserire la tipologia di supporto su cui insiste il rischio che
si sta per censire. | record presenti nella maschera di look up (cliccare su “...”)
corrispondono a quelli inseriti dall’'utente con profilo Admin in
Tipologie/Gestione/Supporti (vedi 12.28);

e “Tipo rischio”, precisare la tipologia di rischio relativa al supporto inserito (es.
perdita di integrita a causa di un incendio, perdita di disponibilita a causa di un
allagamento, etc). | record selezionabili nella maschera di look up (cliccare su
“..”) corrispondono a quelli inseriti dall’'utente con profilo Admin in
Tipologie/Gestione/Rischi (vedi 12.24);

e “Descrizione”, inserire una descrizione del rischio specifico relativo al supporto
inserito (es. corto circuito, rottura conduttura idrica, etc);

e “Impatto”, inserire un valore da 1 a 4 che definisca I'impatto del rischio sul
relativo supporto;

e “Probabilita”, inserire un valore da 1 a 4 che definisca la probabilita di
accadimento del rischio sul relativo supporto;

o “Ereditabile”, inserireil flag “si” affinché il rischio associato al supporto utilizzato
nel trattamento principale sia ereditato da tutti i sottotrattamenti anche se non
utilizzano il medesimo supporto (verificabili in Gestione rischi/Visualizza analisi
rischi, vedi 13.6).
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Infine, cliccare il tasto di salvataggio

13.2 Supporti privi di rischio
In questa maschera vengono visualizzati solamente i supporti utilizzati nei trattamenti
ai quali non é stato associato alcun rischio in “Definizione del rischio” ). Tale
funzione & utile per capire ove intervenire al fine di ottenere una “Valutazione dei rischi”
completa

13.3 Definizione della misura
In questa maschera devono essere censite le misure utili a diminuire i rischi. Occorre
indicare I'efficacia delle misure, ossia quanto incidono sulla diminuzione dell’impatto e
delle probabilita (su una scala da 1 a 4) indipendentemente dall’associazione con il
supporto el rischio.

La maschera presenta le seguenti colonne:

e “Norma”, inserire la norma che illustra e prescrive la misura per diminuire il
rischio (es. IT Grundschutz Catalogue). | record selezionabili nella maschera di
look up (cliccare su “..."”) corrispondono a quelli inseriti dall’'utente con profilo
Admin in Gestione norme ;

e “Descrizione”, inserire una descrizione della misura specifica (es. installazione
impianto antincendio, installazione porte a tenuta stagna, etc.);

e “Impatto”, inserire un valore da 0 a 4 che definisca di quanto la misura stessa
diminuisce I'impatto negativo;

e “Probabilita”, inserire un valore da 0 a 4 che definisca di quanto la misura stessa
diminuisce la probabilita di un accadimento negativo;

e “Ereditabile”, inserire il flag “si” affinché la misura associata al supporto (vedi
13.4) utilizzato nel trattamento principale sia ereditata da tuttii sottotrattamenti
anche se non utilizzano il medesimo supporto (verificabili in Gestione
Rischi/Visualizza analisi misure, );

e “Soglia”, inserireil flag “si” affinché la misura possa essere utilizzata nel menu a
tendina della colonna “Misura” presente nella sezione “Soglia violazione” in
Tipologia/Gestione/Dati

\

N.B. se il flag & “SI” tale misura non sara presa in considerazione per la gestione

dei rischi (“Misure” in “Valutazione dei rischi”).

Infine cliccare il tasto di salvataggio

13.4 Misura/Supporto
In questa maschera devono essere associate tutte le singole misure possibili, censite in
precedenza, ad ogni tipologia di supporto, cosi come previsto dalla metodologia
prescelta.
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Questa funzione puo essere utilizzata in due modi differenti:

A) la prima modalita permette di ricreare la migliore condizione di riferimento per
gestire il rischio durante la vera e propria analisi del rischio (“Rischio - Misure”
vedi 13.11);

B) la seconda modalita consiste nel considerare concretamente applicate le misure
associate ai supporti. Dunque, il rischio residuo effettivo sara quello derivante da
“Rischi - Misure”.

La maschera presenta le seguenti colonne:

e “Misura”, inserire la misura che si intende associare a un supporto. | record del
menu a tendina corrispondono alla colonna “Descrizione” delle misure inserite
dall’'utente con profilo Admin o Valutatore del rischio in Gestione
Rischi/Definizione della misura ;

e “Supporto”, inserire la tipologia di supporto a cui si intende associare la misura
censita. | record del menu a tendina corrispondono alla colonna “Descrizione”
dei supporti inseriti dall’utente con profilo Admin in
Tipologie/Gestione/Supporto ;

e “Note”, campo utile per inserire eventuali annotazioni.

13.5 Mitiga

In questa maschera e possibile procedere con la mitigazioni dei rischi associando ai
supporti (soggetti ai rischi individuati in “Definizione del rischio”, ) le misure
che si intendono adottare concretamente qualora sia stata adottata la modalita A) (vedi
13.4). Oltre alle misure “tecniche”, strettamente connesse ai supporti, & possibile
adottare misure generali di tipo “Organizzativo” (preventivamente censite in
“Definizione della misura” ma non inserite in “Misura/Supporto”) che incidono
ugualmente sulla diminuzione di un rischio.

La maschera presenta le seguenti colonne:

e “Supporto”, indica la tipologia di supporto a cui & stato associato il rischio
selezionato nella colonna successiva. | valori corrispondono a quelli della colonna
“Descrizione” dei supporti inseriti dall’'utente con profilo Admin in
Tipologie/Gestione/Supporto ;

(

e “Rischio”, inserire, attraverso la maschera di look up (cliccare su “...”), il rischio
specifico (colonna “Descrizione rischio”) associato al supporto (in “Definizione
del rischio”);

e “Misura”, inserire, attraverso la maschera di look up (cliccare su “...”), la misura
(colonna descrizione) censita in “Definizione della Misura” ;

e “Descrizione”, inserire una descrizione che illustri come la misura ha diminuito il

rischio;
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e “Impatto”, inserire un valore numerico che indichi I'impatto risultante dalla
sottrazione dell'impatto del rischio e dell’attenuazione dell’'impatto della misura;

e “Probabilita”, inserire un valore numerico che indichi la probabilita risultante
dalla sottrazione della probabilita del rischio e dell’attenuazione della probabilita
della misura.

13.6 Visualizza Analisi rischi
In questa sezione viene effettuata I’analisi dei rischi associati a supporti che a loro volta
sono censiti all’interno del registro dei trattamenti nello step “Supporti”

Sulla maschera compaiono il codice del trattamento, I'oggetto, la tipologia supporto, il
rischio specifico (colonna “Descrizione rischio” in “Definizione del rischio”), I'impatto e
la probabilita.

13.7 Visualizza Analisi misure
In questa sezione viene effettuata I'analisi delle misure associate ai supporti che a loro
volta sono censiti all’interno del registro dei trattamenti nello step “Supporti”.

In gquesta apposita sezione verranno individuati tutti i trattamenti in relazione alle
misure specifiche connesse al macrotipo supporto.

Compariranno sullo schermo il codice del trattamento, I’oggetto, il macrotipo supporto,
la descrizione della misura, 'impatto e la probabilita.

13.8 Gerarchia tipo supporto

Questa maschera permette di esplicitare il rapporto tra una tipologia di supporto
complessa e le relative componenti di tipologie di supporto. Questa
ulteriore specificazione permettera di prendere in considerazione automaticamente
tutti i componenti della tipologia di supporto complessa selezionata per la Gestione del
rischio. Tale funzione risulta utile per facilitare la compilazione del Registro. Infatti, nello
step “Supporti”, e sufficiente indicare il nominativo del supporto conoscibile dall’utente.
In un secondo momento, I'utente con profilo “Valutatore del rischio” & in grado di
convertire tale supporto in un insieme di componenti utili per eseguire I'analisi e la
valutazione del rischio (es. Applicazione “Privacyweb” &€ composta da: .....)

La maschera presenta le seguenti colonne:

e “Supporto specifico padre”, inserire (alternativamente al “Tipo supporto

o«

padre”), tramite apposita maschera di look up (cliccare su “..."”), il supporto
censito come supporto specifico

e “Tipo supporto padre”, inserire (alternativamente al “Tipo supporto padre”),
tramite apposita maschera di look up (cliccare su “...”) la tipologia di supporto

complessa. N.B. il menu ricomprende solo i supporti che hanno il flag “si” nella

colonna “Complesso” in “Tipologie/Gestione/Supporto” ;
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e “Tipo supporto figlio”, inserire la tipologia di supporto che corrisponde a una
componente del supporto complesso inserito precedentemente. N.B. il menu
non ricomprende i supporti che hanno il flag “si” nella colonna “Complesso” in

“Tipologie/Gestione/Supporto” A

e “Note”, inserire eventuali note di approfondimento.

13.9 Appetite

Questa sezione ¢ utile perimpostare la “propensione al rischio” (Risk appetite) dell’Ente,
cioe il livello di rischio derivante dal trattamento di dati personali che un’organizzazione
e disposta ad accettare. La maschera presenta una matrice che riporta sulle ascisse i
valori da 1 a 4 dell'impatto, mentre sulle ordinate i valori da 1 a 4 delle probabilita. In
ciascuna casella deve essere indicato se il rischio risultante & Accettabile (A), da Valutare
(V) o Inaccettabile (I). La definizione di questi parametri influenzera il risultato della
“Valutazione dei rischi” finale

13.10 Algebra del rischio

Questa sezione e utile per impostare alcuni parametri “dell’algebra del rischio”. La
maschera riporta i valori da 1 a 3 dell’impatto e della probabilita sia dei rischi che delle
misure. Per ciascuno di questi valori deve essere indicata la “Soglia” oltre il quale un
determinato numero dirischi (o misure) con lo stesso valore diimpatto (o probabilita) e
equivalente a un rischio (o misura) con valore di impatto (o probabilita) superiore. Ad
esempio, se sono presenti 1000 rischi con impatto 1 e probabilita 1, impostando come
“Soglia” 10 sia per il valore “Impatto 1” che per il valore “Probabilita 1”, questi 1000
rischi possono essere considerati come 100 rischi con “Impatto 2” e “Probabilita 1” o
“Impatto 1”7 e “Probabilita 2”. Supponendo che sia stata impostata come “Soglia” 10
anche per il valore “Impatto 2” e per il valore “Probabilita 2”, e che sia stato inserito
“Riporto a livello 3” nella colonna “Ulteriore riporto” sia per I'impatto che per la
probabilita, i 1000 rischi iniziali possono essere considerati come 10 rischi con “Impatto
3” e “Probabilital” o “Impatto 1” e “Probabilita 3”. Sempre che sia stata impostata come
“Soglia” 10 anche per il valore “Impatto 3” e per il valore “Probabilita 3”, e che sia stato
inserito “Riporto a livello 4” nella colonna “Ulteriore riporto” sia per I'impatto che perla
probabilita, i 1000 rischi iniziali possono essere considerati come 1 rischio con “Impatto
4” e “Probabilita 1” o “Impatto 1” e “Probabilita 4”. Ovviamente non & possibile inserire
un “Ulteriore riporto” per valore “Impatto 3” e per il valore “Probabilita 3” in quanto
non e possibile andare oltre i valori “Impatto 4” e “Probabilita 4”. La stessa logica puo
essere applicata anche alle Misure.

13.11 Valutazione dei rischi
Questa sezione permette di visualizzare i risultati della valutazione del rischio sulla base
di quanto censito nelle maschere relative ai paragrafi da 13.1 a 13.5, e di quanto
impostato nell’ “Algebra del rischio” e nell’ “Appetite”.
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13.11.1Perimetro della valutazione dei rischi

Ill

Per visualizzare i risultati € necessario definire, nella prima sezione, il “Perimetro della
valutazione dei rischi”. Occorre cliccare sull’icona “ per definire il perimetro con uno o
piu parametri corrispondenti ai campi contenuti nella maschera di look up (es. codice
del trattamento, struttura che esegue il trattamento, identificativi del Risk owner,
tipologia di supporto, etc.). Si consiglia di non inserire pit di due o tre parametri perché
€ probabile che non esista un caso concreto all’interno del registro che presenti tutte le
condizioni per determinare il perimetro (es. se si intende restringere il perimetro a un
trattamento e sufficiente inserire il “Codice trattamento”, se lo si vuole restringere
ulteriormente a un supporto & possibile inserire anche il supporto stesso, ma occorre
essere sicuri che sia presente nel trattamento altrimenti la ricerca con quella condizione
ulteriore dara un perimetro vuoto). Una volta stabiliti i criteri di definizione del
perimetro occorre cliccare sull’icona

Dopo aver eseguito la ricerca, la maschera del “Perimetro della valutazione dei rischi”
presenta le seguenti informazioni:

e “Indice DPIA”, contiene l'indice visibile nella maschera principale del Registro
influenzato da parametri quali la tipologia di interessati (es. minori), la tipologia
di dati personali trattati (es. categorie particolari di dati) e le tipologie di
operazioni (es. larga scala);

e “Struttura trattamento”, indica la struttura indicata nello step “Organizzazione”
del trattamento rientrante nel perimetro definito in precedenza;

e “Codice trattamento”, indica il codice del trattamento che ricade all’interno del
perimetro definito in precedenza;

e “Versione”, indica la versione del trattamento che ricade all'interno del
perimetro definito in precedenza;

e “Descrizione breve”, indica la descrizione breve del trattamento che ricade
all’interno del perimetro definito in precedenza;

e “Tipologia di supporto”, indica la tipologia di supporto utilizzato dal trattamento
(censita all'interno dello step “Supporti”) che ricade all'interno del perimetro
definito in precedenza;

e “Supporto specifico”, indica I’eventuale supporto specifico utilizzato dal
trattamento (censito all’interno dello step “Supporti”) che ricade all’interno del
perimetro definito in precedenza;

e “Tipologiasupporto figlio”, indica la tipologia di supporto in cui & stato convertito
(attraverso la funzione “Gerarchia tipo supporto”) cid che é stato inserito nello
step “Supporti”. Se nel record del “Perimetro di valutazione del rischio” &
presente sia la tipologia di supporto che il supporto specifico, quanto presente
in “tipologia supporto figlio” corrisponde alla conversione del supporto specifico
stesso in una tipologia significativa per I'analisi del rischio. Se nel record del
“Perimetro di valutazione del rischio” & presente solo la tipologia di supporto e
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in “tipologia supporto figlio” & presente una tipologia di supporto differente,
significa che tale tipologia € stata convertita in un’altra tipologia significativa per
I’analisi del rischio, altrimenti riporta la medesima tipologia di supporto;

o “Dettaglio”, la maschera di look up che si apre cliccando su “Altri dati” contiene
una serie di informazioni aggiuntive del trattamento, dei supporti e del Risk
owner.

13.11.2Rischi
Quanto contenuto nella sottotabella “Rischi” € in sola visualizzazione e contiene le
informazioni relative ai soli rischi (contenuta in “Definizione del rischio”, ) dei
supporti utilizzati nei trattamenti che rientrano nel perimetro definito in precedenza. La
maschera “Rischi” presenta le seguenti informazioni:

e “Tipo macrosupporto padre”, “Tipologia supporto padre”, “Tipo macrosupporto
figlio” e “Tipologia supporto figlio”: il contenuto di questi campi costituisce il
risultato di quanto contenuto in “Gerarchia tipo supporto” . Laddove
sono ripetute le stesse descrizioni significa che il rischio & stato associato al
supporto inserito direttamente nello step “Supporti” del trattamento, laddove
differiscono significa che il rischio & stato associato alla “Tipologia di supporto
figlio” (in cui e stata convertita la “Tipologia di supporto padre” inserita nello
step “Supporti” del trattamento);

e “Rischio”, indica il rischio specifico associato al supporto in “Definizione del
rischio” ;

e “Impatto” e “Probabilita”, indicano i valori definiti per il rischio in “Definizione
del rischio” ;

e “Decisione”, indica se il rischio (al netto delle misure) & Accettabile, da Valutare
o Inaccettabile sulla base di quanto definito nella maschera “Appetite”

N.B. L'applicazione prende in considerazione anche i supporti utilizzati dai trattamenti

rientranti nel “perimetro” ma ai quali non sono stati associati dei rischi specifici.

Nella sezione “Valorizzazione” viene riportato il “Conteggio” delle coppie con gli stessi
valori di “Impatto” e “Probabilita” dei rischi (con le relative “Decisioni” di Accettabilita,
Valutabilita o Inaccettabilita) associate alle rispettive tipologie di supporto (tipologia
supporto figlio). La maschera presenta le stesse informazioni di quella precedente (ad
esclusione della descrizione del rischio specifico) con I'aggiunta della colonna
“Conteggio” che permette di raggruppare le stesse coppie di “Impatto” e “Probabilita”
per ciascuna tipologia di supporto.

Nella sezione “Valutazione” vengono classificate le coppie di “Impatto” e “Probabilita”
(con relativo conteggio) del rischio sulla base della “propensione al rischio” definita nella
maschera “Appetite” (Accettabile, da Valutare o Inaccettabile, ).
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Nella sezione “Rischio risultante” viene riportato il valore generale (al netto delle
misure) dell'impatto e della probabilita del rischio con la relativa decisione (sempre
secondo quanto definito nella maschera “Appetite”).

Nella sezione “Rischio residuo” viene riportata |’accettabilita o meno del rischio
risultante dalla sottrazione tra “Rischio-Misure” e “Rischio mitigato-Misure non
associate ai rischi”.

13.11.3Misure
Quanto contenuto nella sottotabella “Misure” € in sola visualizzazione e contiene le
informazioni relative all’analisi delle sole misure (contenuta in “Definizione della
misura”, ) associate ai supporti utilizzati nei trattamenti che rientrano nel
perimetro definito in precedenza. La maschera “Misure” presenta le seguenti
informazioni:

e “Tipo macrosupporto padre”, “Tipologia supporto padre”, “Tipo macrosupporto
figlio” e “Tipologia supporto figlio”: il contenuto di questi campi costituisce il
risultato di quanto contenuto in “Gerarchia tipo supporto” . Laddove
sono ripetute le stesse descrizioni significa che la misura & stata associata al
supporto inserito direttamente nello step “Supporti” del trattamento, laddove
differiscono significa che la misura & stata associata alla “Tipologia di supporto
figlio” (in cui e stata convertita la “Tipologia di supporto padre” inserita nello
step “Supporti” del trattamento);

e “Misura”, indica la descrizione delle misure associate ai supporti in
“Misura/Supporto” ;

e “Norma”, indica la norma che prevede e prescrive le misure adottate ;

e “Impatto” e “Probabilita”, indicano i valori definiti per la diminuzione del rischio
in “Definizione della misura” ;

Nella sezione “Valorizzazione” viene riportato il “Conteggio” delle coppie con gli stessi
valori di “Impatto” e “Probabilita” delle misure associate alle rispettive tipologie di
supporto (tipologia supporto figlio). La maschera presenta le stesse informazioni di
quella precedente (ad esclusione della descrizione della misura) con I'aggiunta della
colonna “conteggio” che permette di raggruppare le stesse coppie di “Impatto” e
“Probabilita” per ciascuna tipologia di supporto.

Nella sezione “Valutazione” vengono classificate le coppie di “impatto” e “probabilita”
(con relativo conteggio) delle misure sulla base dei parametri della “propensione al
rischio” definita nella maschera “Appetite” (Accettabile, da Valutare o Inaccettabile,

).

Nella sezione “Misura risultante” viene riportato il valore generale relativo all’efficacia
dell’impatto e della probabilita delle misure.
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Nella sezione “Rischio residuo” viene riportata I'accettabilita o meno del rischio
risultante dalla sottrazione tra “Rischio-Misure” e “Rischio mitigato-Misure non
associate ai rischi”.

N.B. quanto riportato in queste due sottotabelle corrisponde alla situazione ideale

prevista dalla metodologia selezionata (applicazione delle misure previste per ogni
rischio) qualora sia stata adottata la modalita A) (vedi 13.4), mentre se & stata adottata

la modalita B) corrisponde a guanto messo concretamente in atto dall’Ente/Azienda

13.11.4Rischi mitigati
Quanto contenuto nella sottotabella “Rischi mitigati” € in sola visualizzazione e contiene
le informazioni relative all’analisi dei soli rischi (contenuta in “Mitiga”, ) dei
supporti utilizzati nei trattamenti che rientrano nel perimetro definito in precedenza. La
maschera “Rischi mitigati” presenta le seguenti informazioni:

e “Tipo macrosupporto padre”, “Tipologia supporto padre”, “Tipo macrosupporto
figlio” e “Tipologia supporto figlio”: il contenuto di questi campi costituisce il
risultato di quanto contenuto in “Gerarchia tipo supporto” ;

e “Rischio”, indica il rischio specifico associato al supporto in “Definizione del
rischio” ;

e “Mitigante”, indica la norma riportante la misura che ha contribuito alla
mitigazione del rischio precedente;

o “Impatto” e “Probabilita”, indicano i valori definiti in “Mitiga”
derivanti dalla sottrazione dei valori indicati in “Definizione del rischio”

con quelli indicati in “Definizione della misura” ;

e “Decisione”, indica se il rischio risultante dalla mitigazione e Accettabile, da

Valutare o Inaccettabile sulla base di quanto definito nella maschera “Appetite”

N.B. L'applicazione prende in considerazione anche i supporti utilizzati dai trattamenti

rientranti nel “perimetro” ma ai quali non sono stati associati dei rischi specifici.

Nella sezione “Valorizzazione” viene riportato il “Conteggio” delle coppie con gli stessi
valori di “Impatto” e “Probabilita” dei rischi mitigati (con le relative “Decisioni” di
Accettabilita, Valutabilita o Inaccettabilita) associate alle rispettive tipologie di supporto
(tipologia supporto figlio). La maschera presenta le stesse informazioni di quella
precedente (ad esclusione della descrizione del rischio specifico) con I'aggiunta della
colonna “Conteggio” che permette di raggruppare le stesse coppie di “Impatto” e
“Probabilita” per ciascuna tipologia di supporto.

Oltre ai rischi mitigati vengono riportati anche quelli per il quale non & stata prevista
alcuna “mitigazione”, in tal modo & possibile vedere il rischio risultante (nelle sezioni
successive) dall’'operazione di mitigazione comprendente anche eventuali rischi non
mitigati.
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Nella sezione “Valutazione” vengono classificate le coppie di “Impatto” e “Probabilita”
(con relativo conteggio) del rischio sulla base della “Propensione al rischio” definita nella
maschera “Appetite” (Accettabile, da Valutare o Inaccettabile, ).

Nella sezione “Rischio risultante” viene riportato il valore generale dell'impatto e della
probabilita del rischio con la relativa decisione (sempre secondo quanto definito nella
maschera “Appetite”). N.B. Questo sara il valore diriferimento qualora sia stata adottata

la modalita A).

Nella sezione “Rischio residuo” viene riportata I'accettabilita o meno del rischio
risultante dalla sottrazione tra “Rischio-Misure” e “Rischio mitigato-Misure non
associate ai rischi”.

13.11.5Misura non associate a rischi
Quanto contenuto nella sottotabella “Misure non associate a rischi” & in sola
visualizzazione e contiene le informazioni relative all’analisi delle sole misure (contenuta
in “Definizione della misura”, ) non associate ai rischi (quindi non utilizzate nella
maschera “Mitiga”) ma associate ai supporti (in “Misura/Supporto”) utilizzati nei
trattamenti che rientrano nel perimetro definito in precedenza. La maschera “Misure
non associate a rischi” presenta le seguenti informazioni:

e “Tipo macrosupporto padre”, “Tipologia supporto padre”, “Tipo macrosupporto
figlio” e “Tipologia supporto figlio”: il contenuto di questi campi costituisce il

risultato di quanto contenuto in “Gerarchia tipo supporto” ;

e “Misura”, indica la descrizione delle misure associate ai supporti in
“Misura/Supporto” ;

e “Norma”, indica la norma che prevede e prescrive le misure adottate ;

e “Impatto” e “Probabilita”, indicano i valori definiti per la diminuzione del rischio
in “Definizione della misura”

Nella sezione “Valorizzazione” viene riportato il “Conteggio” delle coppie con gli stessi
valori di “Impatto” e “Probabilita” delle misure non mitigate e associate alle rispettive
tipologie di supporto (tipologia supporto figlio). La maschera presenta le stesse
informazioni di quella precedente (ad esclusione della descrizione della misura) con
I'aggiunta della colonna “Conteggio” che permette di raggruppare le stesse coppie di
“Impatto” e “Probabilita” per ciascuna tipologia di supporto.

Nella sezione “Valutazione” vengono classificate le coppie di “Impatto” e “Probabilita”
(con relativo conteggio) delle misure non associate a rischi sulla base della “propensione
al rischio” definita nella maschera “Appetite” (Accettabile, da Valutare o Inaccettabile,

).

Nella sezione “Rischio risultante” viene riportato il valore generale dell’'impatto e della
probabilita relativo al rischio risultante dalla non applicazione delle misure censite.

71



Lo scopo di questa sottotabella € di suggerire eventuali ulteriori misure di sicurezza (gia
associate in “Misura/Supporto”) da applicare concretamente nella propria realta,
soprattutto quando il “Rischio risultante” della sottotabella precedente (“Rischi
mitigati”) contiene una valutazione di inaccettabilita o di “approfondimento” (sempre
secondo quanto stabilito dalla propensione al rischio definita in “Appetite”).

Nella sezione “Rischio residuo” viene riportata l'accettabilita o meno del rischio
risultante dalla sottrazione tra “Rischio-Misure” e “Rischio mitigato-Misure non
associate ai rischi”.

14. Gestione Ente

14.1 Gestione Ente
In questa sezione & possibile gestire le informazioni dell’Ente/Azienda.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
Compilare tutti i campi, salvare e chiudere il lucchetto.

ESEMPIO DI GESTIONE “GESTIONE ENTE”

» Gestione Ente

@ ENTE: Il documento & stato cancellato

ENTE: Riga 1 di 1 E

Denominazione Codice Fiscale PIVA
Liguria Digitale Spa 02994540108 02994540108
Indirizzo CAP Localita Provincia
Via Melen 77 16152  Genova Genova
Nazione PA Sanita
Italia | 8i ~ Si v
Telefono Email PEC
010 654100 info@liguriadigitale. it protocollo@pec.liguriadigitale. it
Sito Web Logo_
|

http://www.liguriadigitale.it/

14.2 Terzi
In questa sezione & possibile gestire I'anagrafica di un/una Ente/Societa terza differente
da quello/a indicato/a nella maschera tipologica “Destinatari”.

| campi sono gli stessi del paragrafo precedente ma quanto definito in questa maschera
dall’'utente con profilo Admin viene utilizzato nelle smart look up o maschere di look up
di seguito riportate:

o “Destinatari specifici”, presente nello step “Destinatari”;
e “Ente”, presente nella sezione “Ruolo privacy” dello step “Organizzazione”;
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e “Ente incaricato”, presente nella sezione “Azione” in “Compliance” e
“Violazioni”;

e “Ente richiesta”, presente nella “Richiesta dell’interessato” in “Compliance”;

e “Riportato da Responsabile”, presente nell’ “Evento” in “Violazione/Gestione”;

e “Report violazione ente”, presente in “Violazione/Gestione”;

e “Ente”, presentein “Report/Incarichi”.

Compilare tutti i campi, salvare e chiudere il lucchetto.

ESEMPIO DI GESTIONE TERZO

x Gestione Terzo

@ TERZO: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo .

-ﬂ TERZO: Riga 1 di 300 - i

Denominazione Codice Fiscale Indirizzo Localita Provincia
>

» 3D Informatica S R.L| 00578261208

> 3M ltalia 00100190610

» AO.U. Citta della Salute e della Scienza di To 10771180014 corso Bramante, 88 Torino Torino

» AASSLL Liguri XIO0OCOOCCOCO000N

» AASSLL liguri, San Martino, Ospedale Evang...  x0000000000000000X. -

» Aci- Automobile Club Italia 00907501001 Via Marsala 8 Roma Roma

> Adecco 00616030109

> ADS AUTOMATED DATA SYSTEM S.PA. 00890370372

» AGEA - Agenzia per le erogazioni in agicoltura 97181460581

» Agenzia delle Entrate-Riscossione (ex Equitalia) 13756881002 Via Giuseppe Grezar, 14 Roma Roma

> Agenzia Regionale per la Promozione Turistic... 95054110101 Via Gabriele D'Annunzio 2/78, 19° piano Genova Ge

» Agenzia regionale per la Protezione dellAmbi... 01305930107 Via Bombrini 8 Genova Genova -

14.3 Abilitazioni
In questa sezione e possibile gestire le abilitazioni e le relative responsabilita delle
persone fisiche appartenenti all’Ente/Societa in relazione al supporto specifico
selezionato. Nella modalita di dettaglio € possibile inserire le seguenti informazioni:

e “Tipologia di supporto” o “Supporto specifico” al quale si riferisce I’abilitazione;

e “Tipologia profilo” relativa al supporto indicato (le voci del menu a tendina
corrispondono  a  quelle inserite in  “Profilo applicazioni” in
“Tipologie/Gestione/Profilo applicazioni”, vedi 12.22). Contestualmente alla
scelta del profilo verranno compilati automaticamente i campi “Risk owner”,
“Amministratore di sistema” e “Asset owner” sulla base di quanto compilato in
“Tipologie/Gestione/Profilo applicazioni”;

e “Attivo”, indica se il profilo applicativo & ancora attivo o meno (ad es. a seguito
dell’eliminazione del profilo o a seguito della scadenza dello stesso);

e “Datainizio” e “Data fine”, indica il periodo di validita del profilo applicativo;

e “Utente autorizzato”, il nominativo dell’utente cuisi riferisce il profilo applicativo
selezionato;

e “Utente autorizzante”, il nominativo dell’utente che autorizza I’assegnazione del
profilo applicativo;
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e “Utente modifica”, indica l'utente che ha effettuato |'ultima modifica
all’abilitazione;

e “Istruzioni”, & possibile inserire ulteriori istruzioni in relazione al profilo
applicativo assegnato;

e “Documento istruzioni”, & possibile allegare il documento contenente le
istruzioni per il profilo applicativo selezionato;

e “URI Documento istruzioni”, & possibile inserire il link del documento contente
le istruzioni per il profilo applicativo selezionato.

ESEMPIO DI GESTIONE ABILITAZIONI

Abilitazioni

Tipologia Supporto ()

Supporto Specifico

Tipo Profilo Applicativo (*) Attivo (*)

[Amministratore di sistema

Data inizio (*)

Utente autorizzato (*)
Utente autorizzante

Utente modifica

Profilo

Istruzioni

Istruzioni

Documento

URI documento

14.4 Gestione valori predefiniti

In questa sezione € possibile impostare i valori relativi alla gestione dell’Ente, come la
possibilita di rendere visibili i trattamenti ad altri Enti che utilizzano il medesimo tool, |a
sincronizzazione automatica delle strutture e dell’anagrafica dell’ente, di inserire il tipo
e nome di server, di indicare i dati anagrafici e di contatto del DPO, di rendere visibili
trattamenti nei confronti di altri ruoli privacy mappati nell’organizzazione dell’Ente
all'interno del registro dei trattamenti, di selezionare il criterio col quale si determina il
periodo di conservazione, di specificare i parametri della LDAP e di indicare la
sincronizzazione via JSON.

Per compilare i campi sopra citati sbloccare il lucchetto e procedere con I'inserimento
delle informazioni.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE “GESTIONE IMPOSTAZIONI PREDEFINITE”

» Gestione impostazioni predefinite

0 Gestions Impostazion| pragefinie: Per modificans i dali visualizzati ded prima o

B  Gessone impostazioni predefine

Denominazione Liguriz Digitale Spa

Visibilita da parte dei Titolar s] Sincronizza Anagrafica Sedi Licenza Sw Illimitata ARIA
Sarver Parla Timeout
Titolare Predefinit Persona Giuridica

Visibilitis trattmenti Responsabili Modifica data approvazione | No Modifica data parere | No

DFO Predefinit Persana fisice BROZZO CARLO

DPO Predefinito Persona Giurdica

Struttura Privacy Na

Periodo Conservazione Dati Per Finalita Gesticne FinalitaTipalogia dad per Respansabile | No

Inserimento automatico narmine si

Mittente invio comunicazioni

Catl SMTP

Sarver | smip.liguriadigtale. it Parla |25 User Paszward
Datl DPO

Ditay iiniizia 24052016 0... | Data fine 25006/2021 0... |Data nascita  |0R2/111863 1... | Luoga di nascita | penova

Sede ") savons Indirizze | cimaoppp

Lacalita av Provincia | SaWVona Cap |1245..
Tekfano geglhyjijs Fax  |uBueTégdr

Email SuSeTErAiTdiETEE Pec pewSujTjnGynte

* =olo ove diversa da quella del tilolare

Paramatr LDAP

Sarver | ldapiide0 d ge Porta Daminia LD
Sincronlzzazians via J S08

Ignara wienti inserti manualmente Passphrase

URL WS Utenti
URL WS Sirutlure
URL WS Gerarchia
Documentsla

Abilita documentale Ho Abilita insermento document Abilita metadali
URL WS Documentake
URL Manu Documentale

Lagi dacumeniale Passward documentale

14.5 Gestione Strutture

14.5.1 Gestione strutture
In questa sezione € possibile gestire le varie strutture dell’Ente. Nella parte alta della
sezione sono visibili i dati dell’'utente con profilo Admin che effettua le
modifiche/compilazioni e I’ente cui appartengono le strutture descritte nella maschera
sottostante.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Tipo”, inserire la tipologia di struttura precedentemente descritta dall’utente
con profilo Admin in “Tipologie/Gestione/Struttura”;

e “Codice”, inserire il codice che identifica in modo univoco la struttura all’interno
dell’Ente/Societa;

e “Descrizione”, inserire il nominativo della struttura dell’Ente/Societa;
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e “Datainizio validita”, inserire la data cui la struttura & stata istituita;
e “Datafine validita”, inserire la data in cui la struttura e stata eliminata.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE STRUTTURE

x Gestione Strutture

Username faravelli@ld Faravelli Nicola
Ente di appartenenza  Liguria Digitale Spa

Ente Liguria Digitale Spa

ggpa@neses |

Data inizio Data fine
validita validita

Tipo Codice Descrizione
Dipartimento v Legal & RPCT Support | 5]
Struttura w10 Tesoreria B B
Dipartimento w10 Quality Control m m
Dipartimento il Dirsttore Generale B =
Struttura vl Pianificazione Operativa e Privacy = =
Struttura 12 Controllo di Gestione e Controllo Strategico ® ®
Struttura wit2 Comitato Whistieblower = =

Dipartimento w12 Comitato Whistieblower (Copy) | 53]

14.5.2 Gestione Gerarchia
In questa sezione & possibile gestire la gerarchia delle strutture specifiche descritte nella
sezione precedente. Nella parte alta della sezione sono visibili i dati dell’'utente con
profilo Admin che effettua le modifiche/compilazioni e I'ente cui appartengono le
strutture descritte nella maschera sottostante.

Aprendo il menu a tendina alla voce “Tipo” € possibile selezionare la tipologia di
struttura indicata precedentemente in “Tipologie/Gestione/Struttura”, nella voce
“Descrizione” & possibile selezionare la descrizione (inserita in Gestione Ente/Gestione
strutture/Gestione strutture) della relativa tipologia precedentemente selezionata in
“Tipo”.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Nella maschera inferiore & possibile stabilire la gerarchia tra la struttura selezionata in
precedenza e le altre strutture dell’Ente (N.B. la struttura sovraordinata deve essere

figlia di se stessa per poter creare la gerarchia con le altre strutture e per poter essere

selezionabile durante I’utilizzo di altre funzioni).

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE GERARCHIA

x Gerarchia Strutture

Username faravelli@!d Faravelli Nicola

Ente di appartenenza  Liguria Digitale Spa

Ente Liguria Digitale Spa
Tipo Struttura ~
Descrizione 5 - Finance & Administration v
ﬂ Gerarchia: Nuova Riga
= Struttura Inizio Fine
>
>
>
>

14.5.3 Gestione Responsabili
In questa sezione & possibile gestire le responsabilita degli utenti delle strutture. Nella
parte alta della sezione sono visibili i dati dell’utente con profilo Admin che effettua le
modifiche/compilazioni e I’ente cui appartengono le strutture descritte nella maschera

sottostante.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera inferiore presenta le seguenti colonne

e “Utente”, inserire il nominativo dell’utente;

e “Struttura”, inserire la struttura d’appartenenza dell’utente;

e “Datainizio”, inserire data inizio

e “Datafine”, inserire data fine

e “Responsabile”, inserire il flag “si” se si desidera visualizzare la struttura e la
relativa anagrafica dell’'utente nell’organigramma grafico presente in
“Compliance/Organigramma grafico” per risalire sino ai singoli trattamenti
effettuati.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE RESPONSABILE STRUTTURA

x Gestione Responsabile Struttura

@ Responsabile struttura: Sono state trovate 10 righe; puoi scorrerle con i tasti freccia, oppure modificare | dati

Usermame faravelli@ld Faravelli Nicola

Ente di appartenenza  Liguria Digitale Spa

Ente Liguria Digitale Spa

Utente Struttura Data inizio Data fine DB Definizione  Responsabile
L Giusti@liguriadigitale it (GIUSTILUCA) 26 - ASL3 (Titolare) v 22110/2018 [ 22/10/2018 B M Si w
L. Giusti@liguriadigitale.it (GIUSTILUCA) -+ 25 - Comune di Genova (Titolare) 221102018 /M 22110/2018 @ M S v
pastore (PastoreMaurizio) «1- Legal & RPCT Support v 01/01/2019 @ 16/012019 M No v
valenti (VALENTIVALTER) = 1 - Legal & RPCT Support ~ 17/0122019 B 250012019 B M Si v
lagaxo (LagaxoMichele) 1-Legal & RPCT Support v 260012019 @ /012019 @ M Si v
depaoli@ld (DepaoliSara)  1- Legal & RPCT Support w 01/02/2019 @ 14/02/2019 @ M si ~
D Turchino@liguriadigitale it (TURCHINODANIELA) -1 - Legal & RPCT Support o 14/0272019 ) 28/02/2018 B M Si ~

14.6 Report Orfane
In questa sezione e possibile visualizzare il report delle strutture che non eseguono piu
trattamenti.

ESEMPIO DI GESTIONE STRUTTURE ORFANE

x STRUTTURE ORFANE

V STRUTTURE ORFANE: Riga &

Tipo Codice Dascrizione
Struttura 5 Finance & Administration
Struttura 19 Software Factory & Innovation
Struttura 997340 Innovation Support
Struttura 997347 Planning & Control
Struttura 997351 Planning & Control - A
Struttura 997352 Project Enti SIIR - LIR
Struttura 997364 Design & Consultancy
Stuttura 9973661 Design & Consultancy - A
Struttura 997381 Design & Consultancy - B
Stuttura 997389 Design & Consultancy - C
Struttura 997399 Service Center
Struttura 997400 Service Center - A
Struttura 997418 Service Center - B
Struttura 997425 Service Center-C

14.7 Report Organigramma
In questa sezione ¢ possibile visualizzare il report dell’organigramma grafico presente in
“Compliance/Organigramma grafico”.
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ESEMPIO DI GESTIONE REPORT ORGANIGRAMMA

x ORGANIGRAMMA

Organigramma

1 - Legal & RPCT Support

10 - Quality Control

11 - Direttore Generale

13 - Customer Portfolio Development & Marketing
15 - Human Resources

16 - Digital Education Hub & High Tech Meeting Centre
17 - Responsabile di Struttura

18 - Technology & Solutions, SOC-NOC
2-BUSA

20 - Strutture aziendali

21 - Regione Liguria (Titolare)

22 - ARPAL (Titolare)

22 - ASL2 (Titolare)

23 - Agenzia in Liguria (Titolare)

23 - ASL1 (Titolare)

24 - ALFA (Titolare)

24 - ASL5 (Titolare)

14.8 Storico Strutture
In questa sezione & possibile avere lo storico delle strutture non piu attive poiché
oltrepassato il periodo di validita specificato in “Gestione Ente/Gestione
strutture/Gestione strutture” o hanno cessato la loro attivita.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Tipo struttura”, indica la tipologia di struttura non piu attiva;

e “Codice”, inserireil codice che identifica in modo univoco la struttura all’interno
dell’Ente/Societa;

e “Descrizione”, indica la descrizione della tipologia di struttura inserita in
“Gestione Ente/Gestione strutture/Gestione strutture”;

e “Datainizio/Fine”, indica il periodo di validita della struttura inserito in “Gestione
Ente/Gestione strutture/Gestione strutture”;

e “Attiva”, indica lo stato della struttura, se la si vuole riattivare occorre
selezionare il flag “si”. La struttura sara eliminata da questa sezione per essere
inserita in quella delle strutture esistenti.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE STORICO STRUTTURA

»x STORICO STRUTTURA

© Strutture: Le modifiche ai dati sono state registrate nel database

Strutture: Riga 24 di 37

Tipo struttura Codice Descrizione Data inizio Data fine Attiva
Struttura 1 Pubblica Amministrazione No ~ *
Struttura 1 Pubblica Amministrazione No
Struttura 1 Pubblica Amministrazione No
Struttura 12 Comitato Whistleblower No
Struttura 14 Sanita Pubblica No w
Struttura 14 Sanita Pubblica No
Struttura 14 Sanita Pubblica No
Struttura 14 Sanita Pubblica No
Struttura 14 Sanita Pubblica No
Struttura 14 Sanita Pubblica No w
Struttura 14 Sanita Pubblica No
Struttura 14 Sanita Pubblica No
Struttura 14 Sanita Pubblica No w
Struttura 14 Sanita Pubblica No

14.9 Supporto
In questa sezione & possibile definire il “Supporto specifico” che dovra essere inserito
nello step “Supporti” del Registro dei trattamenti.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Tipologia”, selezionare la tipologia di supporto descritta in
“Tipologie/Gestione/Supporti”;

e “Descrizione”, inserire una descrizione del supporto specifico relativo alla
tipologia selezionata.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE SUPPORTO SPECIFICO

Supporto Specifico X

BA oo noras FID)

Tipalogia : Descrizione

Micronwetf Applicativo
Server CentOS
Email Gmail
Prodotti/applicazioni acquistati per attivita interma proprieta LD Infopoint
Business MacOS X
file server (Sw Office automation) Maurizio
Database MySgl
Database Oracle
Email Outlook
Postazioni di lavoro mobili pc Dell

pc Pc per test
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14.10 Gestione sottoscrizioni
In questa sezione & possibile gestire le variazioni organizzative che comportano un
evento applicativo al guale e collegata un’azione inserita in
“Tipologie/Gestione/Azione”.

La maschera presenta le seguenti colonne:

e “Evento applicativo”, indica l'evento che si & verificato che comporta
conseguenze a livello applicativo;
e “Utente”, indica la persona fisica coinvolta dall’evento. Le altre sezioni si

Illl

compilano automaticamente, compresa azione” che deve esser

precedentemente associata all’evento applicativo in
“Tipologie/Gestione/Azione”.

e “Oggetto comunicazione”, indica il contenuto della comunicazione in
conseguenza dell’evento applicativo.

ESEMPIO DI GESTIONE “GESTIONE SOTTOSCRIZIONI”

< SOTTOSCRIZIONE EVENTO
© SOTTOSCRIZIONE EVENTO: Per modificare | dati visualizzall devi prima sbioccare || pannello premendo._ (@l
B}  SOTTOSCRIZIONE EVENTO. Riga 141 8 B8 [ +]
= Evento applicativo Utente Oggetta comunicazione

>  Cessazione Rapportd Cessaziona Rapporto

Nuova assunzione
*  Nuova assunzione

> Attivita assegnata Attivita assegnata

Nuova Richiesta interessati
>  Nuova Richiest

teressati Lagaxo Michele

*  Nuova Richiesta intema interessati Lagaxo Michele

Risposta Richiesta interessati
>  Risposta Richiesta interessat Lagaxo Michele e

* Risposta Richiesta interna interessati Lagaxo Michele Risposta Richiesta intema interessat)

Nuova assegnazions a struttura
*  Nuova assegnazione a strutura <

Per procedere con la compilazione occorre entrare nella modalita “dettaglio”
dell’evento selezionato.

Sbloccare il lucchetto per poter compilare i campi.

Nella maschera di dettaglio deve essere specificato |I’evento applicativo, I'utente
coinvolto dall’evento applicativo e I'oggetto della comunicazione. Nella sotto sezione
“Responsabile” occorre inserire il flag “si” se .... Nella sotto sezione “Azione” comparira
I'azione associata preliminarmente all’evento applicativo in
“Tipologie/Gestione/Azione” e nella sotto sezione “Ruolo” deve essere indicato il profilo
dell’'utente a cui deve arrivare un messaggio di notifica per porre in essere quanto
indicato nell’Azione associata all’evento applicativo.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE “GESTIONE SOTTOSCRIZIONI”

* SOTTOSCRIZIONE EVENTO

© SOTTOSCRIZIONE EVENTO: Sono state trovate 8 righe; puoi scorrerle con i tasti freccia, oppure modificare i dati

a]:=]0)

SOTTOSCRIZIONE EVENTO: Riga1di 8

Evento applicativo Cessazione Rapporto

QOggetto comunicazione Cessazione Rapporto

Responsabile

Struttura Si v Struttura trattamento | Altre strutture trattamento
Azione

Destinatario ~ Inseritore ~ Azione  Azione cessazione raporto

Testo Cessato =<=Nome=> =<Cognome=> =<CODFISCALE=>

Ruolo

Admin ~ Compliance manager ~ Risk manager ~ Referente

15. Gestione Sedi
15.1 Gestione Sede

| Utente

Si comunica che in data =<<DTAGG=> & stato
cancellato <<Nome=> <<Cognome=>>,
<<CODFISCALE=>

Testo comunicazione

Stato trattamento

v Approvato ~ Da approvare v

Nella parte alta della sezione sono visibili i dati dell’'utente con profilo Admin che
effettua le modifiche/compilazioni e I’ente di cui saranno specificate le sedi.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera presenta le seguenti colonne:

e “Nome”, inserire la citta in cui si trova lo stabilimento del Titolare/Responsabile

del trattamento;

e “Indirizzo”, inserire I'indirizzo dello stabilimento del Titolare/Responsabile del

trattamento;

e “CAP”, inserire il CAP dello stabilimento del Titolare/Responsabile del

trattamento;

e “Localita”, inserire la localita dello stabilimento del Titolare/Responsabile del

trattamento;

e “Provincia”, inserire la provincia dello stabilimento del Titolare/Responsabile del

trattamento.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE “GESTIONE SEDE”

x Gestione Sede

© Sede: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo &

feraveli@id Feravell Nicola

S R Sl Liguria Digitale Spa

ﬂ Sede: Riga 1di4

Nome Indinzzo CAP Localita Provincia

Genove Via Rpa 12 16001 Genova
Imperia Corso Europa 12 19100 Impernia
Ne Via Rpa 12 16001 Ne

Savona Corso Europa 12 17100 Savona

15.2 Gestione Piano
Nella parte alta della sezione sono visibili i dati dell’'utente con profilo Admin che
effettua le modifiche/compilazioni e I'ente di cui saranno specificati i piani. Nella voce
“Sede” e necessario selezionare la sede dello stabilimento del Titolare/Responsabile del
trattamento (precedentemente inserita in “Gestione Sedi/Gestione Sede”) cui si
riferiscono i piani descritti nella maschera sottostante.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera presenta una sola colonna nel quale devono essere descritti i piani della
sede di riferimento.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE “GESTIONE PIANO”

x Gestione Piano

rima sbloccare il pannello premendo fm

faravelli@ld Faravelli Nicola

Hone Dot soa

Sede |

Piano: Nuova Riga .

15.3 Gestione Locali
Nella parte alta della sezione sono visibili i dati dell’'utente con profilo Admin che
effettua le modifiche/compilazioni e I’ente di cui saranno specificati i piani. Nella voce
“Sede” e necessario selezionare la sede dello stabilimento del Titolare/Responsabile del
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trattamento (precedentemente inserita in “Gestione Sedi/Gestione Sede”) mentre nella
voce “Piano” & necessario selezionare il piano della sede dello stabilimento del
Titolare/Responsabile del trattamento (precedentemente inserito in “Gestione
Sedi/Gestione Piano”). La sezione serve per gestire locali, uffici, corridoi, parti comuni
e/o sale riunioni afferenti il/i piano/i delle varie sedi.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera presenta una sola colonna nel quale devono essere descritti i locali del
piano della sede di riferimento.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE “GESTIONE LOCALI”

Gestione Locali X
@ Locale: Per modificare i dati visualizzali devi prima sbloccare il pannello premendo i

re i
Usemame faravelli@id Faravelli Nicola

Ente di appartenenza Liguria Digitale Spa

B ok Rgatdn B @

Descrizione

Ufficio centrale di committenza

16. Compliance
Questa sezione risulta utile per dimostrare gli adempimenti privacy messi in atto e
gestire in maniera centralizzata la compliance al GDPR.

16.1 Requisito
In questa sezione devono essere descritti i riferimenti normativi applicabili all’Ente.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera presenta le seguenti colonne:

“Requisito”, inserire la descrizione del requisito che I'Ente deve rispettare;
e “Norma”, inserire il riferimento normativo contenente il “Requisito”;

e “Punto della norma”, inserire la sezione specifica della norma che definisce il
requisito (es. articolo, comma, etc.);

o “Applicabile”, inserire il flag “si” se il punto della norma & applicabile all’Ente;

Utilizzando la modalita “dettaglio” € presente anche il campo “Note” per inserire
eventuali specifiche.



Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE REQUISITO

Requisito >

BEA cosorceiaz EIE 0 B

©Oggetto e finalite 6792016 Articolo 1 s

6792016 Articolo 2 s

6792016 Articolo 3 s

6792016 Articolo 4 s

6792016

67912016

e79/2018

679/2016

679/2016

6792016

6792016

16.2 Procedura
Questa sezione e utile per elencare le procedure messe in atto dall’Organizzazione per

poter organizzare i processi interni all’Ente ed essere conformi alla legge.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

La maschera presenta le seguenti colonne:

“Codice procedura”, inserire il codice che identifica in modo univoco Ia
procedura all’interno dell’ente;

“Titolo”, inserire il titolo della procedura;

“Data Emissione”, inserire la data in cui & stata emessa la procedura;

“Data Aggiornamento”, inserire la data dell’ultimo aggiornamento della
procedura;

“Versione”, inserire il numero della versione della procedura.

Cliccareil tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE PROCEDURA

Procedura

@ Procedura: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo s

Procedura: Riga 1 di 4

Codice Procedura | Titolo Data Emissione | Data Aggiomamento | Versione

Procedura di controllo finestre 11/10/2018 26/10/2018
Procedura urgente 11/10/2018 31/10/2018
Procedura di sicurezza 22/10/2018 03/10/2018

Procedura di Recovery 11/10/2018 31/10/2018

16.3 Modello documento
Questa sezione ha lo scopo di gestire i modelli di documento che saranno utili per
produrre i report, le informative, le lettere di nomina, etc. Contiene la ricapitolazione
delle tipologie di documento presenti, delle rispettive versioni e della loro data di
creazione. | template che vengono caricati devono essere dei file Word.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
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La maschera presenta le seguenti colonne:

e “Tipo Documento”, inserire la tipologia di documento cui si riferisce il modello (i

record del menu a tendina sono quelli inseriti dall’'utente con profilo Admin in

“Tipologie/Gestione/Documenti”);
e “Versione”, inserire la versione del modello descritto;
e “Data”, inserire la data in cui & stato predisposto il modello di documento.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE MODELLO DOCUMENTO

Modello documento

© Modello documento: Ora NON & possibile modificare i dati, premi il tasto ﬁ per modificarli

ﬂ Modello documento: Riga 1 di 10 E

Tipo Documento

Versione

Lettera di nomina ad incaricatd 1 11/10/2018

Lettera di nomina a responsabile interno 2 25/10/2018
Lettera di nomina a responsabile esterno 1 25/10/2018
Procedura 0 01/10/2018
Accordo 2 25/10/2018
Informativa ex art. 13 1

Informativa ex art. 14 1

Lettera incarico 2 16/04/2019
Autorizzati 1 14/03/2019
Responsabili Interni 1 14/03/2019

Nella maschera di dettaglio deve essere caricato il file con il template del modello di

documento in formato Word.
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ESEMPI

O DI GESTIONE LAYOUT MODELLO DOCUMENTO

Modello documento

© Modello documento: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo ﬁ

B

Modello documento: Riga 1 di 10 E

Tipo Documento Lettera di nomina ad incaricatd

Versione

11/10/2018

Template B3 _Click per aprire il documento (48 KB)

16.
Questa
modelli

La prim

4 Documento
sezione ha lo scopo di gestire tutti i documenti specifici prodotti utilizzando i
di documento (e non solo) per essere compliance al GDPR.

a maschera presenta le seguenti colonne:

“Tipo”, riporta la tipologia di documento;

“Modello”, riporta la versione del modello di documento precedentemente
descritto;

“Data creazione”, riporta la data di creazione del documento specifico;
“Versione”, riporta la versione del modello di documento utilizzato per creare il
documento specifico.

“Codice documento”, riporta il codice che identifica in modo univoco il
documento specifico;

\

Nella modalita “dettaglio” & possibile inserire ulteriori informazioni come:

“Testo auto”, campo in cui & possibile allegare un documento generato con le
funzionalita del SW;

“Testo finale”, campoin cui & possibile allegare la versione modificata e completa
del relativo documento;

“URI”, campo in cui & possibile inserire il link del documento specifico;
“Autore”, riporta I'autore dell’utente che ha prodotto il documento specifico;
“Approvatore”, riporta I'utente che ha approvato il documento specifico.

La seconda maschera permette di collegare il documento a uno o piu trattamenti e
presenta le seguenti colonne:

“Codice trattamento”, nel menu a tendina sono presenti i codici dei trattamenti
censiti nel Registro;
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e “Versione”, indica la versione del trattamento selezionato (compilazione
automatica);
e “Stato”, indica lo stato del trattamento selezionato (compilazione automatica).

ESEMPIO DI GESTIONE DOCUMENTO

Documento X

@ Elenco: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo g

B ceorza: BEH

Modello Data creazione : Versione |Cod. Documento

Verbale nunione 15/10/2018 per possibile compro 25/01/2019 1
Relazione incidente di sicurezza 22/03/2019 1

Verbale nunione 15/10/2018 per passibile compro. Versione 1 del 15/10/2018 15/1072018 1

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE LAYOUT DOCUMENTO

Documento X

@ Elenco: Per modificare i dati visualizzati devi prima sbloccare il pannelio premendo {8

hittp- i-8080) .
default-ipublic/emisiversions/1_1/atem/icontent/1587031787_Acq%20dati%20prot_1 pdf?id=b3be3d5b-bT 11-42¢0-
8abf-55316e8a24d6%3B0.1 T

16.5 Matrice RACI
Questa sezione risulta utile per definire la matrice RACI dei processi interni all’Ente
permettendo di definire le responsabilita delle risorse rispettivamente alle attivita
svolte.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Requisito”, inserire il requisito da osservare per gli adempimenti privacy;

e “Procedura”, inserire la procedura cui fa riferimento la matrice;

e “Struttura”,inserire la struttura di appartenenza dell’utente (cliccare i tre puntini
in modo tale da aprire la tabella di look up);

e “Utente”, inserire il nominativo della persona fisica a cui si intende assegnare un
ruolo tra i seguenti:

o Responsabile (R): cioé colui che esegue ed assegna l'attivita.

o Approva (A): colui che ha la responsabilita sul risultato dell'attivita. A
differenza degli altri 3 ruoli, per ciascuna attivita deve essere univocamente
assegnato.
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o Consultato (C): cioe la persona che aiuta e collabora con il Responsabile per
I'esecuzione dell'attivita.
o Informato (l): colui che deve essere informato al momento dell'esecuzione
dell'attivita.
Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE “GESTIONE MATRICE RACI”

Matrice RACI

(e -1
oquisita i srocedura i i AG

ALLOISIO ALBERTO Consultata

16.6 Azione
La sezione serve per definire le azioni specifiche adottate al fine di raggiungere un
appropriato livello di adeguatezza degli adempimenti privacy.

La maschera presenta le seguenti colonne:

e “Tipo azione”, riporta la tipologia di azione (corrispondenti a quelle descritte in
“Tipologie/Gestione/Azione”);

e “Utente”, riporta il nominativo dell’utente responsabile dell’azione;

e “Documento”, indica il documento specifico inserito nella sezione
“Compliance/Documento” (vedi 16.4)

e “Evento”, riporta I’evento (descritto in Violazioni/Gestione/Evento) dal quale
scaturita I’azione;

e “Data completamento”, riporta la data in cui I'azione & stata portata a termine.

ESEMPIO DI GESTIONE AZIONE

Azione

Per compilare questa sezione €& necessario entrare nel “dettaglio” del record
selezionato.

Inserire la tipologia di azione (es. notifica all’Autorita di Controllo), la descrizione
dell’azione adottata per la fattispecie concreta, I'utente responsabile dell’azione, il
codice del documento che riporta I'azione (es. modulo di notifica opportunamente
compilato), I'evento che ha causato I'adozione dell’azione (es. furto di una cartella
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clinica), I'Ente incaricato di adottare la specifica azione (se non é stato incaricato
I'utente), e le date delle varie fasi.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE LAYOUT AZIONE

Azione b

Tipo azione ()

Azione nuova assunziong

Aggiunto Nair Zovics,
Pastore Maurizio

Data inserimanto 200172020 Pastore Maurizio
Data inizio prevista 29/01/2020 Data fine prevista

Data inizio effetiiva 29/01/2020 Data Complelamento

16.7 Richiesta dell'interessato
Questa sezione risulta utile per gestire e documentare le richieste di esercizio dei diritti
degli interessati. Presenta due maschere: la prima per gestire la ricezione delle richieste,
la seconda per gestire le risposte alle richieste degli interessati.

La prima maschera presenta le seguenti colonne:

e “Tipo modalita richiesta”, indica la tipologia della richiesta avanzata
dall’interessato;

e “Interessato”, indica il nominativo dell’interessato che ha presentato la richiesta;

e “Data registrazione”, indica la data in cui la richiesta & stata presa in carico;

e “Data ricezione”, indica la data in cui & stata ricevuta la richiesta, utile per
determinare I’arco temporale in cui rispondere all’interessato (entro 30 giorni).

ESEMPIO DI GESTIONE RICHIESTA DEGLI INTERESSATI

»x RICHIESTADELL' INTERESSATO

@ Elenco flussi comunicativi: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo il

RICHIESTA: Riga 1 di 1 =]

Data

= Tipo modalita richiesta Interessato registrazione Data ricezione

> Richiesta di accesso tramite compilazione modulo cartaced Mario Rossi 31/12/1999 30/10/2019 -
>

>

>

>

>

Per compilare questa sezione & necessario entrare nella modalita di “dettaglio” del
record selezionato.
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Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Selezionare il “Tipo modalita richiesta” tra i record inseriti dall’'utente con profilo Admin
in “Tipologia/Gestione/Modalita richieste”, il nominativo e il CF dell’interessato,
descrizione della richiesta rivolta dall’interessato, I'Ente al quale e stata demandata la
gestione della richiesta dell'interessato, il diritto esercitato tra i record inseriti
dall’utente con profilo Admin in “Tipologia/Gestione/Diritti”, I'utente che gestisce la
richiesta (qualora non sia stata demandata a un Ente esterno), la scheda di trattamento
coinvolta dallarichiesta dell’interessato, le date per la gestione della richiesta, I’allegato
contenente la richiesta dell'interessato, I'URI (link a riferimento esterno), I'allegato
contenente la risposta del Titolare del trattamento e I’'URI del documento di risposta.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE LAYOUT RICHIESTA DEGLI INTERESSATI

[} RCHESTARiga1di1 =]

Descrizione richiesta di accesso

Ente Richiesta

Diritti art 15 - Diritto di accesso
Utente ACQUARO ANNALISA Scheda T2-L&RS
Data registrazione 31/12/1999 Data ricezione 30/10/2018 Data risposta Data scadenza 28/01/2000

Documenti

L& Nuovo documento ricezione

@ Nuovo documento risposta

La seconda maschera presenta le seguenti colonne:

e “Ente destinatario”, indica I’Ente destinatario della richiesta dell’interessato;

e “Struttura destinatario”, indica la struttura all’interno dell’ente competente di
gestire la richiesta;

e “Utente destinatario”, indica l'utente che gestisce la richiesta;

e “Datarichiesta”, indica la data di ricezione della richiesta.

ESEMPIO DI GESTIONE RICHIESTA DEGLI INTERESSATI

Ente destinatario Struttura destinatario Utente destinatario Data richiesta

v v v @O

Per compilare questa sezione & necessario entrare nella modalita di “dettaglio” del
record selezionato.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Selezionare I'Ente destinatario al quale é stato demandato il compito di ottemperare
alla richiesta, la struttura interna all’Ente incaricata di gestire la richiesta, I'utente
(interno all’Ente) che deve gestire la richiesta qualora la richiesta venga gestita
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all'interno dell’Ente che ha ricevuto la richiesta, le date per la gestione della richiesta, Ia
descrizione del flusso di gestione della richiesta, I’allegato contenente la richiesta, I'URI
della richiesta, I'allegato della risposta e I'URI della stessa.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE LAYOUT RICHIESTA DEGLI INTERESSATI

ﬂ Elenco flussi comunicativi: Nuova Riga E

Ente destinatario \

Struttura destinatario

Utente destinatario

Data registrazione Data richiesta Data risposta

Descrizione

16.8 Organigramma grafico
Questa sezione risulta utile per visualizzare in forma grafica I'organizzazione dell’Ente e
risalire ai singoli trattamenti eseguiti dal personale della struttura selezionata. Cliccando
sul + & possibile espandere il grafico sino ad arrivare ai trattamenti eseguiti da un utente.
Per sfruttare questa funzionalita € necessario aver inserito il flag “si” in “Gestione
Ente/Gestione strutture/Gestione Responsabili”.

ESEMPIO DI ORGANIGRAMMA GRAFICO

*x ORGANIGRAMMA GRAFICO

Nuovo Albero

= Liguria Digitale Spa
Area Commissione
Figlia UNO
B Human Resources
B Sara Depaoli
TO4-HR.
TO5-HR.
TO6-HR.
TO7T-HR.
TO08-HR.
T15-HR.
Legal & RPCT Support
Nipote

1+ R+ R+ R+

|+ R+ ]

16.9 Team
Questa sezione risulta utile per la gestione dei team di lavoro e dei relativi membri.

16.9.1 Gestione Team
In questa maschera devono essere descritti i team di lavoro istituiti all’interno dell’ente

per gestire gli adempimenti privacy.
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Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Descrizione”, inserire la descrizione (nominativo) del team;
e “Tipo Team”, inserire la tipologia del team descritto, i record del menu a tendina
sono quelli inseriti dall’utente con profilo Admin in “Tipologie/Gestione/Team”.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

ESEMPIO DI GESTIONE “GESTIONE TEAM”

x (Gestione Team

© TEAM: Per modificare i dati visualizzati devi prima sbloccare il pannello premendo ~3

B TEAM: Riga 1 di 1

D Descrizione Tipo Team

1 unita VDB| uvdb

16.9.2 Gestione Membri

In questa maschera devono essere inserire le informazioni relative ai membri di ciascun
team dopo aver selezionato lo specifico team nella voce “Team” i cui record
corrispondono a  quelli inseriti  dall’utente con profilo Admin in
“Compliance/Team/Gestione Team” nella colonna “Descrizione”.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Utente”, inserire il nominativo dell’'utente membro del team selezionato;

e “Datainizio”, inserire la data in cui l'utente & entrato a far parte del team;

e “Datafine”, inserire la data dal quale I'utente non fa pilu parte del team;

e “Ruolo”, inserire la tipologia di ruolo ricoperto dall’utente all’'interno del team, i
record del menu a tendina saranno quelli inseriti dall’'utente con profilo Admin
in “Tipologie/Gestione/Ruolo Team”;

e “Note”, inserire eventuali annotazioni.
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Cliccare il tasto di salvataggio e chiudere il lucchetto.
ESEMPIO DI GESTIONE “GESTIONE MEMBRI TEAM”

x Gestione Membri Team

Team unita VDB v

ﬂ Membri Team: Riga 1 di 1

= Utente Data inizio Data fine Ruolo Note

16.10 Visualizzazione incarico (in fase di sviluppo)

In questa sezione e possibile visualizzare la presa visione del proprio incarico delle
persone che effettuano trattamenti.

17. Violazioni

La presente sezione ha la funzione di supportare I'Ente qualora si verificassero delle
violazioni o sospette violazioni di dati personali. E divisa in due sottocartelle: la prima
ha la funzione di pianificare tali situazioni, mentre la seconda ¢ utile per la gestione di
tali eventi.

17.1 Pianificazione
17.1.1 Impatto

Questa sezione & utile per definire I'impatto di un’eventuale violazione dei dati
personali. Quanto ivi descritto comparira nel menu a tendina della colonna “Impatto” in
“Tipologia/Gestione/Dati/Soglia violazione” (vedi 12.6).

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione dell’impatto derivante dalla violazione di
dati personali;

e “Ordine”, indicare I'ordine con il quale si desidera visualizzare le descrizioni.

Cliccare il tasto di salvataggio e chiudere il lucchetto.
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ESEMPIO DI GESTIONE IMPATTO

Impatto b

.n Elenco: Riga 1di 4 - n

Descrizione (%) { Ordine (")

Impatto gravel
Impatto lieve

Impatto medio

e ..

Nessun impatto

17.1.2 Dati
Vedi “Dati” in “Tipologie/Gestione/Dati”, (vedi 9.4)

17.1.3 Supporto
Vedi “Supporto” in “Gestione Ente/Supporto”, (vedi 14.9)

17.1.4 Registro Trattamenti
Vedi “Registro trattamenti”, (vedi 8 e 9). Dal Registro dei trattamenti & possibile spostarsi
sulla tabella “Supporti” del singolo trattamento, al fine di aggiornarla.

17.2 Gestione
17.2.1 Evento

In questa sezione devono essere registrati gli eventi che hanno causato una violazione
di dati personali.

La maschera presenta le seguenti colonne:

e “Descrizione”, indica una descrizione dell’evento da cui € derivata una violazione
di dati personali;

e “Riportato da Responsabile”, indica se la violazione & stata riportata da un
Responsabile del trattamento (fornitore del Titolare del trattamento);

e “Riportato da”, indica il nominativo dell’'utente (interno all’organizzazione) che
ha rilevato la violazione di dati personali.

Per compilare questa sezione & necessario entrare nella modalita “dettaglio” del record
selezionato.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.

Inserire una descrizione dell’evento da cui & derivata una violazione di dati personali, se
e stata riportata da un Responsabile del trattamento, il nominativo di un utente se &
stata riportata da una persona fisica (interna all’organizzazione), il nominativo di chi
registra la violazione sull’Applicazione, la data in cuisi € verificato I'evento, la data in cui
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e stato rilevato, la data in cui e stato comunicato e la data in cui e stato registrato
sull’Applicazione.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

17.2.2 Compromissione
In questa sezione deve essere descritta la compromissione derivante dall’evento
descritto.

Sbloccare il lucchetto per poter compilare i campi, alternativamente premere +.
La maschera presenta le seguenti colonne:

e “Descrizione”, inserire una descrizione della tipologia di compromissione;

e “Evento”, inserirel’evento dal quale deriva la compromissione, i record del menu
a tendina sono quelli inseriti dall’utente con profilo Admin o Valutatore del
rischio in “Violazioni/Gestione/Evento”;

e “Supporto”, inserireil supporto oggetto della compromissione, i record del menu
a tendina sono quelli inseriti dall’'utente con profilo Admin in “Gestione
Ente/Supporto”;

e “Locale”, inserire il locale nel quale & collocato il supporto oggetto della
compromissione o qualora si tratti di un incidente di sicurezza fisico, i record
della maschera di look up sono quelli inseriti dall’utente con profilo Admin in
“Gestione Sedi”;

e “RID”, inserire uno o pill parametri venuti meno a causa della compromissione.

Cliccare il tasto di salvataggio e chiudere il lucchetto.

17.2.3 Azione
Questa sezione risulta utile per definire il tipo di azione da mettere in atto in seguito alla
compromissione. La tabella & la medesima della sezione “Compliance/Azione”, per la
compilazione si rimanda a quanto contenuto nella precedente descrizione.

17.2.4 Documento
Questa sezione risulta utile per inserire i documenti specifici contenenti le azioni
adottate per porre rimedio alla compromissione. La tabella € la medesima della sezione
“Compliance/Documento”, per la compilazione si rimanda a quanto contenuto nella
precedente descrizione.

17.2.5 Report violazione supporto
In questa sezione & possibile visualizzare un report delle violazioni subite da un supporto
specifico. Questo tipo di informazione & utile per valutare la resilienza di un supporto in
relazione alle violazioni subite, & possibile adottare misure di sicurezza specifiche,
pianificare 'adozione nel tempo di tali misure o eventualmente valutare di utilizzare un
altro supporto per effettuare il trattamento.

Una volta selezionato il supporto interessato, il report presenta le seguenti informazioni:
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“Codice struttura”, indica il codice della struttura che effettua il trattamento a
mezzo del supporto violato;

“Struttura”, indica la descrizione della struttura che effettua il trattamento a
mezzo del supporto violato;

“Trattamento”, indica il trattamento in cui e utilizzato il supporto violato;

“RID”, indica il parametro venuto meno con la violazione;

“Tipologia dati”, indica la tipologia di dati contenuti nel supporto violato;
“Impatto”, indica I'impatto derivante dalla violazione;

“Notifica”, indica se la violazione deve essere notificata all’Autorita garante;
“Comunicazione”, indica se la violazione deve essere comunicata agli Interessati;
“Interessato”, indica se la misura adottata necessita della collaborazione degli
interessati;

“Misura”, indica la misura adottata per porre rimedio alla violazione.

Per ottenere il Report & necessario compilare la sezione “Soglia violazione” in
“Tipologie/Gestione/Dati”, inserire tale tipologia di Dati in un trattamento e compilare
la sezione “Rischio specifico” relativa al supporto violato nello step “Supporti”.

17.2.6 Report violazione Ente

In questa sezione ¢ possibile visualizzare un report delle violazioni subite da un Ente.

Una volta selezionato I’Ente, il report presenta le seguenti informazioni:

“Trattamento”, indica il trattamento in cui & utilizzato il supporto violato;
“Notifica”, indica se la violazione deve essere notificata all’Autorita garante;
“Comunicazione”, indica se la violazione deve essere comunicata agli Interessati;
“Misura”, indica la misura adottata per porre rimedio alla violazione;
“Impatto”, indica I'impatto derivante dalla violazione;

“RID”, indica il parametro venuto meno con la violazione;

“Interessato”, indica se la misura adottata necessita della collaborazione degli
interessati;

“Struttura”, indica la struttura responsabile della manutenzione del supporto
violato;

“Tipologia dati”, indica la descrizione della tipologia di dati contenuti nel
supporto violato;

“Tipo dati”, indica la tipologia di dati contenuti nel supporto violato.

17.2.7 Report violazione locali

In questa sezione e possibile visualizzare un report delle violazioni subite da un local e.

Una volta selezionata la sede, il piano e I’ufficio tramite la maschera di look up (i record
corrispondono a quelli inseriti dall’utente con profilo Admin in “Gestione Sedi”), il report
presenta le seguenti informazioni:

“Struttura”, indica la struttura che responsabile della manutenzione del
supporto violato;
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“Trattamento”, indica il trattamento in cui & utilizzato il supporto violato;
“Notifica”, indica se la violazione deve essere notificata all’Autorita garante;
“Comunicazione”, indica se la violazione deve essere comunicata agli Interessati;
“Tipologia dati”, indica la tipologia di dati contenuti nel supporto violato;
“Impatto”, indica I'impatto derivante dalla violazione;

“Misura”, indica la misura adottata per porre rimedio alla violazione;
“Interessato”, indica se la misura adottata necessita della collaborazione degli
interessati;

“RID”, indica il parametro venuto meno con la violazione.

Nella schermata sottostante verra riportato il corrispondente trattamento, se soggetto
a notifica, comunicazione, I'interessato, la struttura, la tipologia dei dati, il tipo di dati, il
RID, I'impatto e la misura che fanno riferimento all’Ente selezionato.

18. DPIA

18.1 Report DPIA
Questa sezione risulta utile per capire quali siano i parametri che hanno contribuito a
formare I'indice DPIA per i trattamenti delle strutture dell’Ente di riferimento per il quali
€ necessario effettuare opportune valutazioni su I'adozione o meno di una DPIA.

La sezione presenta due maschere, dopo aver selezionato la struttura nella voce
“Struttura” (i cui record corrispondono alle strutture dell’Ente inserite nello step
“Organizzazione” dei trattamenti) la prima maschera presenta le seguenti informazioni:

“Indice DPIA”, indica, in ordine decrescente, il valore numerico per il quale il
trattamento & suscettibile di maggiore attenzione per la valutazione
dell’esecuzione di una DPIA;

“Codice trattamento”, indica il codice del trattamento della struttura
potenzialmente interessato per una DPIA;

“Struttura”, indica la struttura che esegue il trattamento all’interno dell’Ente;

La seconda maschera contiene il dettaglio dei parametri che hanno contribuito alla
formazione dell’“Indice DPIA” del trattamento selezionato nella maschera superiore:

“Operazione”, indica quale operazione ha contribuito alla formazione dell’indice
in relazione agli eventuali flag “si” inseriti in “Tipologie/Gestione/Operazione”
nelle colonne contenenti i parametri del WP 248;

“Dati”, indica quale tipologia di dato personale ha contribuito alla formazione
dell'indice  in  relazione agli eventuali flag “si” inseriti in
“Tipologie/Gestione/Dati” nelle colonne “Particolari” e “Other sensible”;
“Interessati”, indica quale tipologia di interessato ha contribuito alla formazione
dell'indice  in  relazione agli eventuali flag “si” inseriti in
“Tipologie/Gestione/Interessati” nelle colonne “Minori” e “Other weak”;

“Struttura”, indica la struttura che esegue il trattamento all’interno dell’Ente.
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18.2 Stampa riga trattamento
Questa sezione & utile per visualizzare in formato verticalizzato e in un’unica pagina tutti
gli step dei trattamenti (con le relative informazioni inserite nella scheda) della struttura
selezionata nella voce “Struttura”. Inoltre, cliccando sul tasto “Stampa” in alto a destra,
e possibile stampare un report della singola scheda di trattamento selezionata.

19. Cruscotto DPO
Questa sezione risulta utile all’'utente con profilo “DPO” durante le attivita di verifica e
controllo del Registro perché facilita le ricerche all’interno del I’Applicazione filtrando
con specifici criteri illustrati nei paragrafi successivi.

19.1 Finalita senza liceita
Questa sezione permette all’utente con profilo “DPO” di individuare tutti i trattamenti
per i quali non e stata inserita la base giuridica che rende lecito il trattamento (step
“Finalita” prima e seconda maschera).

La maschera presenta le seguenti colonne:

e “Codice trattamento”, indica il numero identificativo univoco attribuito dal
Compilatore al trattamento;

e “Oggetto”, indica la descrizione sistematica del trattamento

e “Struttura”, indica la struttura che esegue il trattamento;

e “Codice”, inserire il codice che identifica in modo univoco la struttura all’interno
dell’Ente/Societa;

e “Data aggiornamento”, indica l'ultima data in cui e stato modificato il
trattamento;

e “Compilatore”, indica I'ultimo utente che ha modificato il trattamento.

19.2 Trattamenti per struttura

Questa sezione permette all’'utente con profilo “DPO” di ordinare per struttura i
trattamenti censiti nel Registro.

La maschera presenta le seguenti colonne:

e “Codice”, inserire il codice che identifica in modo univoco la struttura all’interno
dell’Ente/Societa;

e  “Struttura”, indica la struttura che esegue il trattamento;

e “Ruolo”, indica se il trattamento e effettuato in qualita di Titolare o Responsabile
del trattamento;

e “Stato compilazione”, indica lo stato di compilazione del trattamento;
e  “Numero”, indica il numero di trattamenti censiti per la relativa struttura.

19.3 Visualizzazione Analisi rischi

19.4 Visualizzazione Analisi misure
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19.5 Verifica art. 9
Questa sezione permette all’utente con profilo “DPO” di visualizzare i trattamenti che
hanno ad oggetto “Categorie particolari di dati personali” (inseriti nello step “Tipologia
dati”) e per i quali non € stata inserita la base giuridica che rende lecito il trattamento ai
sensi dell’art. 9 par. 2.

La maschera presenta le seguenti colonne:

e “Codice trattamento”, indica il numero identificativo univoco attribuito dal
Compilatore al trattamento;

e “Oggetto”, indica la descrizione sistematica del trattamento;

e “Tipologia”, contiene la nomenclatura delle differenti classi tipologiche di dati
personali (es. comuni, sensibili, giudiziari, supersensibili, etc.);

e “Descrizione”, descrive la specifica tipologia di dati personali preselezionata (es.
anagrafici ordinari, dati relativi allo stato di salute attuale o pregresso, dati
assicurativi e previdenziali, etc.);

e “Note”, indica eventuali note inserite nello step “Tipologia dati”.

19.6 Verifica art. 2 sexies
Questa sezione permette di visualizzare i trattamenti in cui & stata indicata come base
giuridica che rende lecito il trattamento I'art. 6 par.1 /ett. c) e lett. e) ma per i quali non
e stata inserita la legge ai sensi dell’art. 2 ter d.lgs. 196/2003 e il pubblico interesse ai
sensi dell’art. 2 sexies d.lgs. 196/2003.

La maschera presenta le seguenti colonne:

e “Codice trattamento”, indica il numero identificativo univoco attribuito dal
Compilatore al trattamento;

e “Oggetto”, indica la descrizione sistematica del trattamento;

e “Tipologia”, contiene la nomenclatura delle differenti classi tipologiche di dati
personali (es. comuni, sensibili, giudiziari, supersensibili, etc.);

e “Descrizione”, descrive la specifica tipologia di dati personali preselezionata (es.
anagrafici ordinari, dati relativi allo stato di salute attuale o pregresso, dati
assicurativi e previdenziali, etc.);

e “Finalita”, indica la finalita inserita nello step “Finalita”;

e “Liceita”, indica la liceita inserita nello step “Finalita”;

e “Pubblicointeresse”, indica la mancanza del pubblico interesse ai sensi degli artt.
2 ter e 2 sexies del d.Igs. 196/2003.

19.7 Trattamenti con responsabile
Questa sezione permette di individuare i trattamenti in cui sono stati censiti dei
Responsabili e Sub Responsabili del trattamento nella colonna “Ruolo privacy” dello step
“Organizzazione” per i quali non e stato allegato un documento di nomina a
Responsabile del trattamento.

La maschera presenta le seguenti colonne:
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e “Ruolo”, indica il ruolo privacy ricoperto dalla persona giuridica inserita;

e “Codice trattamento”, indica il numero identificativo univoco attribuito dal
Compilatore al trattamento;

e “Descrizione breve”, indica una breve descrizione circa I’'ambito di trattamento;

e “Struttura”, indica la struttura che esegue il trattamento;

e “Compilatore”, indica I'ultimo utente che ha modificato il trattamento;

e “Stato compilazione”, indica lo stato di compilazione del trattamento.

20. Recupero trattamenti

20.1 Riassegna Trattamenti

Questa sezionerisulta utile per riassegnare i trattamenti la cui struttura originaria é stata
eliminata (es. a seguito di un cambiamento organizzativo). Sbloccando il lucchetto si pud
selezionare il trattamento da riassegnare e cliccando sull’apposita icona “Recupera
trattamenti” sara inserito nuovamente nel Registro Trattamenti ma con lo step
“Organizzazione” da ultimare. Occorre, dunque, inserire la nuova struttura che esegue
il trattamento il quale sara recuperato allo stesso stato di compilazione in cui si trovava
precedentemente all’interno del registro.

La maschera presenta le seguenti colonne:

e “Codice trattamento”, indica il numero identificativo univoco attribuito dal
Compilatore al trattamento;

e “Struttura non attiva”, indica la struttura eliminata che in precedenza eseguivalil
trattamento;

e “Compilatore”, indica I'ultimo utente che ha modificato il trattamento;

e “Prossima sezione da compilare”, indica lo step che eventualmente non é stato
ancora compilato (es. organizzazione, modalita, supporti, etc.);

e “Stato compilazione”, indica lo stato di compilazione del trattamento.

e “Data aggiornamento”, indica l'ultima data in cui era stato modificato il
trattamento.

20.2 Recupera Trattamenti
Questa sezione risulta utile per recuperare trattamenti che sono stati precedentemente
eliminati (es. trattamento che era cessato e, dopo un periodo di totale inattivita, e
iniziato nuovamente). E’ possibile selezionare il trattamento da recuperare e cliccando
sull’apposita icona “Recupera trattamenti” sara inserito nuovamente nel Registro
Trattamenti allo stesso stato di compilazione in cui si trovava.

21. Report

21.1 Incarichi
In questa sezione ¢ possibile visualizzare:

- il tipo di ruolo privacy attribuito a ciascuna persona (inserendo il nome
dell’'utente nell’apposito campo di ricerca) in funzione dei trattamenti che la
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stessa esegue. Inoltre, nel report & possibile ricomprendere eventuali persone
fisiche che hanno il flag “Attivo” a “no”;

- idiversi ruoli privacy ricoperti da uno specifico Ente (inserendo il nome dell’Ente
nell’apposito campo di ricerca), in funzione dei trattamenti in cui & coinvolto (ad
es. in quali trattamenti & Titolare piuttosto che Responsabile o Sub
Responsabile);

- idiversi ruoli privacy ricoperti da una specifica struttura (inserendo il nome della
struttura nell’apposito campo di ricerca), in funzione dei trattamenti in cui e
coinvolta.

Una volta definito il criterio di ricerca (Utente, Ente, Struttura, Data inizio/Data fine) sara
possibile procedere con la creazione di apposite lettere di nomina a Incaricato o ADS
(per gli Utenti in relazione agli specifici trattamenti svolti e per tutti gli Utenti
appartenenti alla Struttura selezionata) o lettere di nomina a Responsabile (per gli Enti
in relazione agli specifici trattamenti in cui risultano coinvolti) cliccando sull’apposita
icona

La maschera del report contiene le seguenti informazioni:

e “Trattamento”, indica il codice del trattamento nel quale si & coinvolti;

e “Struttura”, indica la struttura che esegue il trattamento;

e “Ruolo privacy”, indica il ruolo ricoperto dall’Utente/Ente coinvolto nel
trattamento;

e “Dipendenza funzionale”, indica se il trattamento e svolto in virtu di una
dipendenza funzionale con la struttura indicata in precedenza;

e “Istruzioni”, indica eventuali istruzioni impartite nel relativo campo di dettaglio
nello step “Organizzazione” e nella maschera “Ruolo privacy” (vedi 9.7);

e “Documento”, indica se e stato allegato un documento nel relativo campo di
dettaglio nello step “Organizzazione” e nella maschera “Ruolo privacy” ;

e “Versione”, indica la versione del trattamento di riferimento;

e “Ruolo privacy - Data inizio/Data fine”, indica il periodo in cui I’'Utente o I'Ente &
stato coinvolto nel trattamento.

21.2 Registro del Titolare
In questa sezione si puo stampare il registro dei trattamenti svolti in qualita di Titolare.
Impostando i filtri & possibile ottenere I’elenco dei trattamenti corrispondenti ai valori
dei filtri impostati dopo aver cliccato sull’apposita icona “Cerca”. Cliccando su “Stampa
registro” e possibile stampare i trattamenti rientranti nell’elenco.

Tra i filtri € presente lo “Stato trattamento”, € necessario che sia presente almeno uno
degli stati indicati, in aggiunta & possibile inserire la “Data” per filtrare i trattamenti in
vigore nella data indicata (occorre valorizzare le date presenti nello step “Principi”, se
non viene inserita la “data fine validita” si considera ancora in corso, se viene creata una
nuova versione del trattamento come “data fine validita” viene inserita quella di
creazione della nuova versione) e per la data di approvazione (poiché puo differire
rispetto a quella di inizio validita del trattamento).
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L’elenco riporta le seguenti informazioni:

“Struttura”, indica la struttura che esegue il trattamento;

“Codice trattamento”, corrisponde al codice del trattamento inserito nello step
“Oggetto”;

“Versione”, indica il numero di versione del codice di trattamento;

“Descrizione breve”, corrisponde alla descrizione breve inserita nello step
“Oggetto”;

“Stato”, indica lo stato in cui si trova il trattamento (es. completo, da approvare,
etc.);

“Data creazione”, corrisponde alla data di creazione del trattamento;

“Data inizio validita”, corrisponde alla data inserita nello step “Principi”;

“Data fine validita”, corrisponde alla data inserita nello step “Principi”.

Di seguito, a titolo esemplificativo, il layout (vuoto) di una pagina, relativa ad un singolo
trattamento, del documento stampabile:

Struttura di riferimento:

Trattamento:

Finalita Conservazione | Note

| dati trattati sono:

Tipologia di dati Descrizione Mote

Gli interessati sono:

Interessati Minori | Note

| destinatari soneo:

Destinatario UE | Note Liceita del trasferimento
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21.3 Registro del Responsabile
In questa sezione si pu0 stampare il registro dei trattamenti svolti in qualita di
Responsabile. Le modalita sono le medesimeillustrate per stampare il registroin qualita
di Titolare.

Di seguito, a titolo esemplificativo, il layout (vuoto) di una pagina, relativa ad un singolo
trattamento, del documento stampabile:

Struttura di riferimento:

Trattamento:

Finalita Conservazione | Note

| dati trattati sono:

Tipologia di dati Descrizione Mote

Gli interessati sono:

Interessati Minori | Note

| destinatari sone:

Destinatario UE | Note Liceita del trasferimento

21.4 Incaricati
Questa sezione ¢ utile per procedere alla nomina degli Utenti appartenenti alla struttura
selezionata con un unico “Modello”. Occorre selezionare il “tipo” distruttura e larelativa
denominazione, dopodiché & possibile includere sia gli utenti appartenenti alle strutture
gerarchicamente dipendenti da quella selezionata sia gli Utenti dipendenti
funzionalmente dalla struttura selezionata . Affinché nel report compaiano le
persone fisiche € necessario che il “Ruolo privacy” della “Struttura” inserito nello Step
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“Organizzazione” abbia il flag “si” in “Tipologie/Gestione/Ruolo privacy” alla colonna
“Report/incaricato”.

21.5 Responsabili interni
In questa sezione, dopo aver selezionato il “tipo” di struttura e la relativa
denominazione, € possibile generare le lettere di nomina a Responsabile interno per
tutte le persone fisiche associate alla struttura selezionata il cui “Ruolo privacy” inserito
nello step “Organzzazione” abbia il flag “si” in “Tipologie/Gestione/Ruolo privacy” alla
colonna “Report/Resp. interni”.

21.6 Incaricati funzionali
Questa sezione & utile per avere il report delle persone che hanno una dipendenza
funzionale rispetto alla struttura selezionata e quelle gerarchicamente dipendenti.

22. Info
Questa sezione risulta utile per visualizzare informazioni utili per |'utilizzo come la
versione corrente dell’Applicazione e il manuale aggiornato alla versione indicata.

23. Allegato 1: Tabella Entita

Entita debole Entita forte
Menu Maschera Campo Menu Maschera Note
Gestione Gestione Norme | Tipo Gestione Tipo Norma
Norme Tipologie
Registro Finalita Finalita Gestione Tipo Finalita
trattamenti Tipologie
Registro Finalita Norma Gestione Gestione
trattamenti Norme Norme
Registro Finalita Liceita Gestione Tipo Liceita
trattamenti Tipologie
Registro Finalita Modalita Gestione Tipo
trattamenti consenso Tipologie Modalita
Consenso

Registro Interessati Interessati Gestione Tipo
trattamenti Tipologie Interessati
Registro Tipologia dati Dati Gestione Tipo Dati
trattamenti Tipologie
Registro Tipologia dati Articolo 9 Gestione Tipo Articolo
trattamenti Tipologie 9
Registro Origine Origine Gestione Tipo
trattamenti Tipologie Destinatari
Registro Destinatari Destinatari Gestione Tipo
trattamenti Tipologie Destinatari
Registro Organizzazione | Tipo Gestione Tipo
trattamenti Tipologie Struttura
Registro Organizzazione | Struttura Gestione Gestione
trattamenti Servizio Strutture Strutture
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Registro Organizzazione Ruolo Gestione Tipo Ruolo
trattamenti Privacy Tipologie Privacy
Registro Organizzazione | Struttura Gestione Gestione
trattamenti Strutture Strutture
Registro Modalita Tipo Gestione Tipo
trattamenti operazione Tipologie Operazione
Registro Modalita Tipo Gestione Tipo
trattamenti modalita Tipologie Modalita
Registro Supporti Macrotipo Gestione Tipo
trattamenti supporto Tipologie Supporto
Registro Supporti Tipologia Gestione Supporto
trattamenti supporto ente
Registro Supporti Locale Gestione Gestione
trattamenti sedi locali
Registro Supporti Struttura Gestione Gestione
trattamenti strutture strutture
Registro Supporti Rischio Gestione Rischio
trattamenti rischi
Gestione Rischio Tipo rischio | Gestione Tipo Rischio
rischi Tipologie
Gestione Rischio Tipologia Gestione Tipo
rischi supporto Tipologie Supporto
Gestione Misura Norma Gestione Gestione
rischi Norme Norme
Gestione Mitiga Misura Gestione Misura
rischi rischi
Gestione Mitiga Rischio Gestione Rischio
rischi rischi
Gestione Misura Supporto | Misura Gestione Misura
rischi rischi
Gestione Misura Supporto | Supporto Gestione Tipo
rischi Tipologie Supporto
Gestione Gestione Tipo Gestione Tipo
Strutture Strutture Tipologie Struttura
Gestione Supporto Tipologia Gestione Tipo
Strutture Tipologie Supporto
Gestione Sedi | Gestione Locali | Sede Gestione Gestione
Sedi Sede
Gestione Sedi | Gestione Locali Piano Gestione Gestione
Sedi Piano
Compliance Modello Tipo Gestione Tipo
documento documento Tipologie Documento
Compliance Matrice RACI Requisito Compliance | Requisito
Compliance Matrice RACI Procedura Compliance | Procedura
Compliance Azione Tipo azione Gestione Tipo Azione
Tipologie
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Compliance Richiesta Ente Gestione Tipo

Diritti degli destinatario | Tipologie Destinatari
interessati

Pianificazione | Supporto Tipologia Gestione Tipo
Violazioni Tipologie Supporto
Gestione Compromissione | Evento Gestione Evento
Violazioni Violazioni

Gestione Azione Tipo azione Gestione Tipo Azione
Violazioni Tipologie

Gestione Documento Tipo Gestione Tipo
Violazioni Tipologie Documento
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